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Acerca del disertante

Miembro activo de varios Working Groups de la IETF,
Incluyendo el TCPM WG, el PMTUD WG, y el BEHAVE
WG.

Actualmente cuento con tres internet-drafts aceptados
como elementos de trabajo del TCPM WG.

Autor del Internet-Draft “ICMP attacks against TCP” del
TCPM WG.

Colaboré con UK’s NISCC (United Kingdom’s National
Infrastructure Security Co-ordination Centre) en el
proceso de disclosure de dichas vulnerabilidades.

Miembro del equipo de desarrollo del sistema operativo
OpenBSD.

Trabajando actualmente en auditoria de seguridad de
los protocolos TCP/IP.
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Resumen de la charla

m Revision de TCP/IP

m ICMP blind connection-reset attack
Introduccion teorica, ataque, y contramedidas

m ICMP blind throughput-reduction attack
Introduccion teorica, ataque, y contramedidas
m |ICMP blind performance-degrading attack
Introduccion teorica, atauge, y contramedidas
m Proceso de estandarizacion en la IETF

m El proceso de “disclosure” de las
vulnerabilidades



Revision de TCP/IP
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Tecnologia de conmutacion de paquetes

Red de conmutacion
de paquetes

m Lainformacion se transmite en pequefias porciones, denominadas
“paquetes”. Cada paquete debe contener, aparte de la informacion a
transferir, informacion de control (minimamente, se debe especificar el
destinatario del paquete).

m En cada nodo intermediario, los paquetes se reciben, se almacenan
brevemente, y se reenvian.

m  Ninguno de los enlaces intervinientes queda dedicado exclusivamente.
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MTU: Maximum Transmission Unit

m El MTU es un parametro tipico de toda
tecnologia de red de tipo “packet switching”.

m Impone un limite en la maxima cantidad de
informacion que se puede transmitir en cada
paquete.

m Impone restricciones al usuario de la tecnologia
de red en cuestion (ya sea una aplicacion, u otro
protocolo de comunicaciones)
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Problemas de interoperatividad entre
distintas tecnologias de red

Las especificaciones eléctricas pueden ser diferentes.
El formato de los paquetes puede ser diferente.
El esqguema de direccionamiento puede ser diferente.

Caracteristicas tales como el MTU pueden ser
diferentes.

m El servicio provisto (confiable, no-confiable, etc.) puede
ser diferente.

Asi y todo, se desea que distintas tecnologias de red
puedan interoperar. Es decir, que sistemas que estéen
utilizando distintas tecnologias de red, puedan
comunicarse entre si



Inconvenientes a sortear

m Se debe realizar una abstraccion, que permita
homogeneizar aquellos parametros indispensables para
la comunicacion. Ejemplo: el esquema de
direccionamiento.

m Se deben salvar todas aquellas diferencias referidas a
especificaciones eléctricas y mecanicas.

m Se deben salvar aquellas diferencias gque tienen que ver
con caracteristicas tipicas de cada tecnologia de red.
Ejemplo: Diferencias en el MTU.

m Se debe asumir cual es el servicio brindado por las
distintas tecnologias de red (confiable? no-confiable?)
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Solucion: IP (Internet Protocol)

Creado entre fines de la decada del '70 y comienzos de
la década del '80

Se origino en el trabajo de Cerf y Kahn, titulado “A
Protocol for Packet Network Interconnection”

Ni lo que hoy es Internet, ni su antecesora (ARPANET),
ni los protocolos en cuestion, fueron concebidos con la
iIdea de ser “seguros”, ni de sobrevivir ataques
nucleares. (Pese a lo documentado por virtualmente la
totalidad de la bibliografia existente)

Jamas se imagind que los mismos llegarian a ser de uso
masivo

El campo de las redes era nuevo: Habian muchisimas
cosas por aprender.

Todas estas consideraciones se reflejan en los actuales
protocolos. Algunas, incluso en los “nuevos” protocolos
(IPv6, etc.)
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Ejemplo de encapsulamiento de paquetes IP

IP

Payload

m Los paquetes IP se “encapsularan” dentro de los paquetes
correspondientes a la tecnologia de red utilizada (Ethernet, Token-
Ring, IEEE 802.11, etc.)

m El campo type del encabezamiento Ethernet se hara igual a 0x0800
(el codigo correspondiente al protocolo IP)

m La direccion IP destino del pagquete correspondera a la del receptor
final del paquete IP.

m La direccion destino del paquete Ethernet correspondera al receptor
final del paquete Ethernet (o la tecnologia que corresponda).
Siempre correspondera a la direccion de algun equipo gque se
encuentre en la misma red. Ethernet no nos permite ir mas alla del
mismo segmento de red!



Formato de un paquete IP

15 16

31

20 bytes

4-bit
version

4-bit header
length

8-bit type of service
(TOS)

16-bit total length

16-bit identification

Mmoo
m<

13-bit fragment offset

8-bit time to live

(TTL)

8-bit protocol

16-bit header checksum

32-bit source |IP address

32-bit destination IP address

options

data




Modelo de referencia DARPA desarrollado
hasta el momento

GapcLae IP PE— IP UF-a— IP
Gopa e Ethernet |« ---p| Eth. Tk. R.|<# - - - | Token Ring
Capa
fisica

m Capa de red: Se encarga de la transferencia de informacion a
traves de distintas redes, salvando los diferencias entre las
distintas tecnologias de red utilizada.

m Capa de enlace: Comprende a cada una de las tecnologias
de red encargadas de proporcionar conectividad a nvel local.

m Capa fisica: Comprende a los medios de enlace utilizados, y
a las distintas caracteristicas de hardware de cafa tecnologia
de red.



"
Conectando redes de distintas tecnologias

Deseamos conectar dos redes de distintas tecnologias (no
Importa cuales). Suponemos que ambas difieren en

numerosos parametros (MTU, esquema de
direccionamiento, caracteristicas eléctricas, etc.)

(a) Red Token-ring (b) Red Ethernet



Red Token-ring Red Ethernet

Un router es simplemente un nodo con mas de una interfaz de red.
Al recibir un paquete IP a través de alguna de sus interfaces,
obtendra el paquete IP, y lo reenviara por el enlace adecuado, re-
encapsulando el paquete IP en cuestion.

La “adaptacion” de las caracteristicas electricas, las velocidades de
transmision, etc., sucede entonces de forma natural.
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Salvando las diferencias de MTUSs

Supongamos que hemos interconectado mediante un router dos
redes de tecnologia diferente, con distinto MTU. Si el Host B
enviara un paguete de 17914 bytes, el mismo, en un principio,
no podria ser enviado por la red a la cual pertenece el Host A.

MTU = 17914 %

' » MTU = 1500

-
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Fragmentacion IP

El protocolo IP brinda un mecanismo para poder “fragmentar” los
paquetes.

Cuando un sistema deba enviar un paquete IP a traves de un
enlace cuyo MTU es menor que el tamano del paquete, dicho
sistema fragmentara el paguete IP en cuestion.

Cada fragmento tendra su propio encabezado IP.
Todos los fragmentos tendran en comun el mismo IP ID.
El offset de cada uno de los fragmentos sera diferente.

Todos los fragmentos, salvo el ultimo, tendran el bit MF (More
Fragments) en 1.

IP IP
Header Payload
/ P % \
/ g e N
/ /
/ / i N
IP IP IP IP

Header| Payload Header| Payload
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Fragmentacion en el propio sistema origen

m La fragmentacion podra ocurrir tambiéen en el sistema
origen, si el mismo desea enviar un paquete IP de
mayor tamano que el MTU de su enlace.

m Ejemplo: Ejecutamos el comando
# ping —b 4000 170.210.17.146

en una estacion de trabajo conectada a la red mediante
una placa Ethernet.

m Este comando generara un IP payload (en este caso, un
paquete ICMP) de 4008 bytes.

m Obviamente, para poder ser enviado debera ser
fragmentado en el propio host emisor.
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Packet-trace (tcpdump) correspondiente

(1) 22:42:17.106 IP (tos 0xO, ttl 64, 1d 46084, offset 0, flags [+], length:
1500) 10.0.0.5 > 170.210.17.146: i1cmp 1480: echo request seq O

(2) 22:42:17.106 IP (tos Ox0, ttl 64, id 46084, offset 1480, flags [+], length:
1500) 10.0.0.5 > 170.210.17.146: 1cmp

(3)22:42:17.106 IP (tos 0x0, ttl 64, id 46084, offset 2960, flags [none],
length: 1068) 10.0.0.5 > 170.210.17.146: icmp

(4)22:42:17.115 IP (tos 0x0, ttl 254, id 49789, offset 0, flags [+], length:
1500) 170.210.17.146 > 10.0.0.5: 1cmp 1480: echo reply seq O

(5)22:42:17.115 IP (tos Ox0, ttl 254, id 49789, offset 1480, flags [+], length:
1500) 170.210.17.146 > 10.0.0.5: 1cmp

(6) 22:42:17.115 IP (tos 0x0, ttl 254, id 49789, offset 2960, flags [none],
length: 1068) 170.210.17.146 > 10.0.0.5: icmp

= Formato:

Tiempo protocolo (detalles) origen > destino: explicacion
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Servicio brindado por el
protocolo IP

m El servicio brindado por el protocolo IP es de
tipo “best effort”

m No provee garantia alguna de que la
informacion transmitida llegara a destino

m Los paquetes podrian ser descartados debido a
corrupcion de datos o congestion de la red

m Los paquetes podrian llegar duplicados
m Los paguetes podrian llegar fuera de orden

m La informacion contenida en los paquetes podria
corromperse en el camino hacia su destino.
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Servicios de transporte

m Un servicio de tipo “best-effort” puede ser
admisible y/o deseable en aplicaciones de
tiempo real (transmision de voz y/o video en
tiempo real, etc.).

m Otras aplicaciones podrian precisar un servicio
confiable, que garantice la transferencia de
informacion sin corrupcidn, duplicacion, ni
cambio de orden.

El datagrama IP provee un elemento basico a
partir del cual se pueden construir distintos
tipos de servicios de transporte de
informacion
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Modelo de referencia DARPA

Capa de
aplicacion

Capa de
transporte

Capa de
red

Capa de
enlace

Capa
fisica

m Capa de aplicacion: Comprende a las distintas aplicacionesque

Aplicacion

TCP/UDP
IP <t-=--p
Ethernet (@ <-==p

*-------------------*

IP

Eth.

Tk. R.

Aplicacion

TCP/UDP
<t---p IP
- - - = p Token Ring

hacen uso de los servicios de transporte de informacion, para
realizar demasiadas tareas (correo electronico, transferencia
de archivos, etc.)

m Capa de transporte: Se encarga de implementar distintos tipos
de servicio de transporte, de acuerdo a las necesidades de los

usuarios, y basandose en el servivio provisto por la capa de

red.




Algunas funciones a implementar por la
capa de transporte

m Control de flujo

m Modificacion de la calidad de servicio brindada
por el protocolo de la capa inferior

m Ajeno al tipo de servicio de transporte deseado,
es deseable que puedan existir varias
“Instancias” de comunicacion, utilizando el
mismo protocolo. Es por ello gue debe idearse
algun mecanismo la demultiplexacion de la
infomacion recibida a traves de la red.
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TCP: Transmission Control Protocol

TCP provee un servicio orientado a conexion,
confiable, de transferencia de bytes.

Previo a la transferencia de informacion, debe
establecerse una conexion. Durante el establecimiento
de conexidon, ambos sistemas intercambiaran

parametros que gobernaran la transferencia de la
iInformacion.

Establecida la conexion, la transferencia de informacioén
se realizara de forma confiable.

TCP brindara un servicio de transferencia de bytes: el
destinatario no podra detectarr si la informacion fue
pasada a TCP como un solo blogue, o como varios
bloques de informacion.
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Implementacion de un servicio confiable

TCP proporciona un servicio de transferencia confiable mediante
la implementacion de los siguientes mecanismos:

m Cada vez gue envia un segmento (paquete) de datos,
Inicializa un temporizador, y espera gue el sistema remoto
acuse recibo de la informacion transmitida. Si no se recibe un
acuse de recibo a tiempo, el segmento se retransmitira.

m TCP posee un checksum que utiliza para detectar corrupcion
en los datos transmitidos. Si el sistema remoto detectara un
error en el segmento recibido, simplemente descartaria el
segmento, esperando que este fuera retransmitido.

m TCP numerard la informacion transmitida, con el fin de poder
detectar informacion duplicada, segmentos fuera de orden,
Informacion faltante, etc., para asi tomar alguna medida al
respecto
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Fprmato del encabezamiento TCP

15 16 31

16-bit source port number 16-bit destination port number

32-bit sequence number

4]
@
g 32-bit acknowledgement number
N
_hi U|A|P|R|S|F
Fuitheader reser.ved RIC|S|S]|Y][|I 16-bit window size
length (6 bits) clklHITININ
16-bit TCP checksum 16-bit urgent pointer
Y
options
data

m Source port: identifica a la aplicacion que en via el segmento
m Destination port: identifica a la aplicacion destinataria del
segmento en cuestion.

m Sequence number: indica la posicion del primer byte de este
segmento en el flujo de informacion.
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Formato del encabezamiento TCP
(continuado)

Acknowledgement: indica el ultimo byte del flujo de
iInformacion que ha sido recibido con éxito.

Header length: indica la longitud del encabezamiento
TCP, en palabras de 32 bit.

Flags:
SYN: Sincronizar numeros de secuencia (establecer conexion)

FIN: Finaliza el flujo de informacion en el sentido en que el FIN
fue enviado

ACK: El numero contenido en “Acknowledgement” es valido.
RST: Abortar |la presete conexion TCP.

16-bit window size: Cantidad de bytes de informacion que
se esta dispuesto a recibir hasta nuevo aviso.

16-bit checksum: Codigo detector de errores
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Multiplexacion y demultiplexacion

m Para poder permitir que varias instancias de comunicacion
utilicen los servicios de TCP al mismo tiempo, TCP posee
“puertos”, encargados de posibilitar la demultiplexacion de

segmentos.

m Toda aplicacion que desee poder recibir conexiones, debera
guedarse escuchando en algun puerto particular.

En el siguiente ejemplo, el sistema en cuestion se encuentra
escuchando en el puerto 25:

%25

./ Cada punto de conexion se denomina

Q “socket”
o

77
i/
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Multiplexacion y demultiplexacion (cont.)

Si un sistema deseara conectarse al servidor de nuestro
ejemplo, deberia utilizar como “destiantion port” el numero de
puerto en el cual el servidor se encuentra escuchando, y

utilizar como “source port” algun numero de puerto gue no
estuviera utilizado actualmente.

*.25
170.210.17.145:1024
170.210.17.146:25

G {5

170.210.17.146 170.210.17.145

La conexidon establecida estara univocamente identificada en cada
sistema como

{IP origen, puerto origen, IP destino, puerto destino}
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Multiplexacion y demultiplexacion

(continuado)

Imaginemos ahora gue otra aplicacion perteneciente al mismo
sistema deseara establecer otra conexion al puerto 25. El
cliente utilizaria algun otro numero de puerto que no estuviera
utiizando en ese momento. Y, de ese modo, el escenario
podria ser el siguiente:

*.25

170.210.17.145:1024
170.210.17.146:25

170.210.17.146 170.210.17.145
170.210.17.145:1025 ‘
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Secuenciacion de datos

m Cada segmento incluira el niUmero de secuencia
correspondiente al primer byte.

m TCP asignara implicitamente un nimero a cada
byte de informacion que envie.

m El primer numero de secuencia utilizado para cada
sentido de la transmision de informacion se lo
denomina ISN (Initial Sequence Number), 0
“NUmero de Secuencia Inicial”, siendo el mismo
elegido por el respectivo sistema, e informado
durante el establecimiento de conexion.
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Temporizacion y retransmision

m Cada vez que TCP envie un segmento con
Informacion, inicializara un temporizador. Si luego
de haber pasado el tiempo prefijado, no hubiera
recibido acuse de recibo del segmento transmitido,
TCP reenviara los datos en cuestion

m Los acuses de recibo de TCP se conocen como
*acumulativos”. Esto quiere decir que cuando TCP
acusa el recibo de un byte de informacion, esto
Implica que también ha recibido todos los bytes de
Informacion anteriores al byte en cuestion.

m De este modo, no hace falta que TCP envie un
acuse de recibo por cada segmento recibido.




BN
Acuse de recibo acumulativo

m Ejemplo:

Host A Host B

S
£Q 1 (100)

(7] (7 (7]

m m m

b s ') > I's)
O () Ao (9] -~
2 IS /8 Y& S
5 /2 /3 2 3
b Y -l e

- =) =) - o
L L8 L
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Retransmision de segmento

Host A Host B




Diagrama de estados de transicion
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Three-way handshake en accion

Host A Host B

13:11:49 IP 10.0.0.5.45837 > 170.210.17.146.110: S 227667060:227667060(0) win 5840
<mss 1460,sackOK,timestamp 936863541 0,nop,wscale 0>

13:11:49 1P 170.210.17.146.110 > 10.0.0.5.45837: S 2383681611:2383681611(0) ack
227667061 win 16384 <mss 1460,nop,nop,sackOK,nop,wscale 0,nop,nop,timestamp
1675900206 936863541>

13:11:49 IP 10.0.0.5.45837 > 170.210.17.146.110: . ack 2383681612 win 5840
<nop,nhop,timestamp 936863542 1675900206>
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Rechazo de conexion

13:13:32 IP 10.0.0.5.45858 > 170.210.17.150.80: S
322276132:322276132(0) win 5840 <mss 1460,sackOK,timestamp
936966815 0,nop,wscale 0>

13:13:32 IP 170.210.17.150.80 > 10.0.0.5.45858: R 0:0(0) ack 322276133
win O
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Finalizacion de conexion

Host A Host B

F"N)(
P‘mu(ﬂ
g Y
ACK Y+q
13:11:56 IP 170.210.17.146.110 > 10.0.0.5.45837: F 2383681691:2383681691(0)
ack 227667073 win 17376 <nop,nop,timestamp 1675900219 936870116>

13:11:56 IP 10.0.0.5.45837 > 170.210.17.146.110: F 227667073:227667073(0) ack
2383681692 win 5840 <nop,nop,timestamp 936870117 1675900219>

13:11:56 IP 170.210.17.146.110 > 10.0.0.5.45837: . ack 227667074 win 17376
<nop,nop,timestamp 1675900219 936870117>
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Control de flujo

m Es de suma utilidad poder controlar el flujo de
iInformacion entre dos aplicaciones.

m Si no existiera un método de control de flujo, un
servidor, por ejemplo, podria enviar informacion
mas rapido de lo que el cliente podria procesarla.

m Esto podria afectar notablemente el funcionamiento
del sistema mas “lento”, como asi también provocar
un consumo de recursos innecesario por parte del
sistema mas “rapido”.

m Por ello, TCP implementa un mecanismo de control
de flujo, conocido como “sliding window”.

m Basicamente, TCP avisara al sistema remoto acerca
de cuanta informacion esta dispuesto a recibir,
hasta huevo aviso.




Operacion de la ventana

Sender
shd. una s, et shd. una
+shd whnd
shd.whnd
Recewer
row it rew it
+rey
Fey i

El ancho de banda de una conexion TCP
gueda limitado a Window/RTT
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Transferencia de informacion

advertise windaw = 2500

serrd data bytes 1 - 1000
send data bytes 1001 - 2000

send data bytes 2001 - 25010 ack up to 1000, wandow = 1500

Ack up to 2000, wandoay = 500

ack up to 2500, swmdow =0

apphcation reads 2000 bytes

ack up to 2900, window = 2000

send data bytes 2501 - 3500
send data bytes 3507 - 4500

ack up to 3500, wandaow = 1000
Ackup to 4500 wand o = 0

i




" A
Control de congestion en TCP (fase slow start)

- segment 1
cwnd =1 .
ACK for segment
cwnd = 2 | segment
segment ="
=
ACK for segments 2 + I
cwnd =4 segment
segment i
segment o
segment |
B -
Ak for segments '
cwnd =8 -

m Se define una ventana de congestion (cwnd). En todo
momento, se envia, a lo sumo min(TCP_window, cwnd).
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Ejemplo de salida de sniffer

13:11:49 1P 170.210.17.146.110 > 10.0.0.5.45837: P 2383681612:2383681659(47)
ack 227667061 win 17376 <nop,nop,timestamp 1675900206 936863542>

13:11:49.1P 10.0.0.5.45837 > 170.210.17.146.110: . ack 2383681659 win 5840
<nop,nop,timestamp 936863544 1675900206>

13:11:54 IP 10.0.0.5.45837 > 170.210.17.146.110: P 227667061:227667067(6) ack
2383681659 win 5840 <nop,nop,timestamp 936868062 1675900206>

13:11:54 1P 170.210.17.146.110 > 10.0.0.5.45837: P 2383681659:2383681685(26)
ack 227667067 win 17376 <nop,nop,timestamp 1675900215 936868062>

13:11:54 1P 10.0.0.5.45837 > 170.210.17.146.110: . ack 2383681685 win 5840
<nop,nhop,timestamp 936868063 1675900215>



Ejemplo de salida de sniffer (continuado)

13:11:56 IP 10.0.0.5.45837 > 170.210.17.146.110: P 227667067:227667073(6) ack
2383681685 win 5840 <nop,nop,timestamp 936870116 1675900215>

13:11:56 IP 170.210.17.146.110 > 10.0.0.5.45837: P 2383681685:2383681691(6)
ack 227667073 win 17376 <nop,nop,timestamp 1675900219 936870116>

13:11:56 IP 10.0.0.5.45837 > 170.210.17.146.110: . ack 2383681691 win 5840
<nop,nhop,timestamp 936870116 1675900219>



Ataques ICMP

contra TCP

(draft-letf-tcpm-icmp-attacks-00.txt)
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Aislamiento de fallas y recobro de
fallas en la Arquitectura de Internet

Dos funciones basicas en una red de computadoras son el
alslamiento de fallas y el recobro de fallas.

m E| aislamiento de fallas consiste en detectar condiciones
de error en la red (sistemas inalcanzables, etc.)

m El recobro de fallas consiste en intentar sobrevivir esas
condiciones de error.

m La Arquitectura de Internet delega la funcion de
aislamiento de fallas al protocolo ICMP.
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Internet Control Message Protocol

m Conceptualmente, el protocolo ICMP forma parte de la
capa de red, trabajando conjuntamente con el protocolo
IP

m Se utiliza principalmente para la sefializacion de errores
en la capa de red (IP)

m Asimismo, tambiéen se utiliza para realizar algunas
funciones de depuracion de errores de red.
Herramientas como ping y traceroute basan su
funcionamiento en el protocolo ICMP.

m Originalmente, también se lo utilizaba para algunas
funciones de configuracion de sistemas (obtencidon de
mascara de red, obtencion de direccidon de router, etc.)



Demultiplexacion de mensajes ICMP

m Cuando un sistema recibe un mensaje de error ICMP, se
desea notificar la condicion de error en cuestion a la
Instancia de comunicacion que la produjo, con el fin de
gue el correspondiente protocolo de transporte realice
su operacion de “recobro de fallos”.

m Para poder demultiplexar el mensaje de error ICMP a la
Instancia del protocolo de transporte que la produjo, se
Incluira en el mensaje de error ICMP una porcion del
paguete que causo el error, bajo la suposicion que dicha
porcion del paquete original proveera toda la informacion
necesaria para demultiplexar el mensaje de error.
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Cuantos bytes del paguete original se
iIncluyen?

Para sistemas finales IPv4, el RFC 1122 dice:

“The internet header plus the first 64 bits of the
original datagram’s data. This data is used by the
host to match the message to the appropriate
process. If a higher level protocol uses port numbers,
they are assumed to be In the first 64 data bits of the

original datagram’s data”

Para routers IPv4, el RFC 1812 dice:

“Every ICMP error message includes the Internet
header and at least the first 8 data octets of the
datagram that triggered the error; more than 8 octets

MAY be sent”



"

Informacion incluida en el mensaje ICMP

0 15 16 31
w
o)
=
O
o
o~
0 15 16 31
w
=
g 32-hit acknowledgement number
o~
: ulalrP|rR|s]|F
4-bit header reserved R{C|s|s|Y]|l 16-bit window size
Iength (6 bltS) GIKIHITININ
16-bit TCP checksum 16-bit urgent pointer

options

data
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Estructura del paquete resultante

IP ICMP
Header Header

TCP
Header

Paquete original

El paquete ICMP contiene en su “payload” parte del
paguete original que causo el error. Dicho paquete ICMP
se encapsula en un paquete IP, para ser enviado hacia
el sistema que debe recibir el mensaje de error.



Validacion de

mensajes ICMP

Las especifiaciones de la IETF no recomiendan
ningun tipo de chequeo en los mensajes de error

ICMP recibidos

Esto significa que siempre que el mensaje de

error ICMP c
source TCP

ontenga los valores {source IP,
oort, destination IP, destination

TCP port} correctos, sera pasado ala

corresponc

lente instancia de TCP, y sera

procesado, causando las acciones
recomendadas por las especificaciones



=
Informacidn necesaria para atacar

Para lograr que un mensaje de error ICMP sea
pasado a una instancia de TCP dada, el
atacante tendria que “adivinar’:

Direccion IP origen (Source IP)

Direccion IP destino (Destination IP)
Puerto TCP origen (Source TCP port)
Puerto TCP destino (Destination TCP port)

En principio, esto haria suponer que la informacion
necesaria para poder atacar es demasiada como
para gue los ataques sean realizables en la practica.



" S
No hay tanto

El puerto TCP de
El puerto TCP de

gue adivinatr....

La direccion IP del servidor usualmente sera conocida
La direccion IP del cliente podria ser conocida

servidor usualmente sera conocido
cliente usualmente no sera conocido,

pero podra ser adivinado

Asumiendo que el atacante conoce las partes involucradas,
y el servicio utilizado por las mismas,

Cuanto mucho,

el atacante deberd enviar 65536

paquetes para realizar cualquier tipo de ataque ICMP

contra TCP



"
Rango de puertos efimeros

La mayoria de los sistemas eligen sus “puertos efimeros” de
un subespacio de todo el espacio de puertos disponible

Sistema operativo Puertos efimeros

Microsoft Windows 1024 - 4999
Linux kernel 2.6 1024 - 4999
Solaris 32768 - 65535
AlX 32768 - 65535
FreeBSD 1024 - 5000
NetBSD 49152 - 65535
OpenBSD 1024 - 65535




"
NUmero practico de paquetes requeridos
para realizar un ataque ICMP contra TCP

En la mayoria de los casos, el atacante precisara
enviar a lo sumo 4K paguetes para realizar
cualguiera de los atagues ICMP contra TCP

Con un enlace de 128 kbps, esto llevaria nada
mas que unos pocos segundos!



=
El eslabon mas débil de la cadena

m Ninguna de las contra-medidas existentes para proteger a
TCP de otros atagues ayudan a proteger TCP de los atagues
ICMP

m Los mensajes ICMP pueden provenir desde cualquier sistema
de Internet. Es imposible predecir qué router encontrara una
condicion de error, por lo cual es imposible predecir que
sistema enviarad un mensaje de error ICMP. Asimismo, un
sistema podria tener mas de una direccion IP, y enviar el
mensaje de error ICMP utilizando cualquiera de ellas.

m Esto implica que no hace falta falsificar la direccion de origen
de los mensajes ICMP, siquiera.

Todas estas consideraciones hacen que los ataques ICMP
sean los mas simples de realizar contra TCP y otros
protocolos de transporte similares



Blind connection-reset attack

m Reseteando
clegamente una
conexion TCP
arbitraria




Generacion de mensajes ICMP

m Cuando un sistema detecta una condicion de error en la
red, usualmente emitira un mensaje de error ICMP, para
notificar sobre la condicidn de error al sistema remitente
del paguete que la genero.

m ICMP define una serie de mensajes de error, para
notificar diversas condiciones de error en la red.

m Algunos de estos mensajes pueden ser generados por
sistemas intermediarios (routers), mientras que otros
pueden ser generados por sistemas finales (hosts).



Formato de los mensajes de error
ICMP

15 16

0
checksum

&
type (3) code (0-15)

Unused (must be 0)

8 bytes

IP header (including options) + first 8 bytes of original IP datagram data

El formato de los mensajes ICMP es basicamente el
mismo para todos los valores de “type” y “code”



Mensajes de error ICMP

Type Code Descripcion

3 O |Net unreachable

3 1 |Host unreachable

3 2 | Protocol Unreachable

3 3 |Port unreachable

3 4 |Frag. needed and DF set
3 5 | Source route failed
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Clasificacion de mensajes de error ICMP

Las especificaciones de la IETF hacen una clasificacion
grosera de los mensajes de error ICMP en aquellos que
se suponen indicar “errores leves” (soft errors), y

aquellos que suponen indicar “errores groseros” (hard
errors)

m |os errores leves son aquellos que se supone que se
solucionaran en un corto plazo.

m Los errores groseros son aguellos que se supone que
no desapareceran en el corto plazo.



Clasificacion de mensajes de error ICMP

Code Descripcion Clasificacion
O |Net unreachable leve
1 |Host unreachable leve
2 | Protocol Unreachable grosero
3 |Port unreachable grosero
4  |Frag. needed and DF set grosero
5 | Source route failed leve




" A
Reaccion de TCP a los mensajes ICMP

Cuando TCP es notificado de una condicion de error, el
mismo aplicara su politica de recobro de fallos:

m Si el error notificado es un “error leve” (soft error), TCP
recordara el error, y continuara retransmitiendo la
iInformacion hasta recibir un acuse de recibo, o hasta
gue decida abortar la conexion (por haber reintentado
muchas veces).

m Si el error notificado es un “error grave” (hard error),
TCP abortara la correspondiente conexion
Inmediatamente.



=
Blind connection-reset attack

Un atacante podria falsificar un mensaje de error
ICMP que indique un “error grosero” (hard error).

Como resultado, tal como indica el RFC 1122,

“TCP SHOULD abort the connection”
(“TCP DEBERIA abortar la conexion”)



Internet

Atgte

Un atacante podria resetear virtualmente cualquier
conexion TCP, incluso estando fuera del camino que
siguen los paguetes correspondientes a la conexion



" J
Aplicaciones afectadas

Las aplicaciones mas afectadas seran aquellas
gue reguieren conexiones de larga vida para un
correcto funcionamiento. Entre ellas podriamos
encontrar:

m BGP
m Sistemas de backup via-red
m VoIP (si se utiliza TCP para la senalizacion)

Si el objetivo del ataque es BGP, este
ataque podria provocar un estado de
negacion de servicio a redes enteras



Realizando el atague

Bang bang, he shot me down

Bang bang, | hit the ground

Bang bang, that awful sound

Bang bang, my baby shot me down
-"Bang Bang", Nancy Sinatra
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Escenario del ataque

Conexién TCP Servidor
web

Direccion IP: 172.16.0.1
Puerto TCP: 80
]

Cliente

Direccion IP: 192.168.0.1

Puerto TCP: ?

|
( D [
I |

=2 &
'x Internet

|ICMP Unreachable] J
L

]

Direccion IP: 10.0.0.1



Tcpdump output

22:20:56 172.16.0.1.80 > 192.168.0.1.3270:
22:20:57 192.168.0.1.3270 > 172.16.0.1.80:
22:20:57 172.16.0.1.80 > 192.168.0.1.3270:
22:20:57 192.168.0.1.3270 > 172.16.0.1.80:
22:20:57 172.16.0.1.80 > 192.168.0.1.3270:
22:20:58 192.168.0.1.3270 > 172.16.0.1.80:
22:20:58 172.16.0.1.80 > 192.168.0.1.3270:
22:20:58 192.168.0.1.3270 > 172.16.0.1.80:
22:20:58 172.16.0.1.80 > 192.168.0.1.3270:
22:20:58 192.168.0.1.3270 > 172.16.0.1.80:
22:20:58 172.16.0.1.80 > 192.168.0.1.3270:
22:20:58 192.168.0.1.3270 > 172.16.0.1.80:
22:20:58 172.16.0.1.80 > 192.168.0.1.3270:
22:20:59 192.168.0.1.3270 > 172.16.0.1.80:
22:20:59172.16.0.1.80 > 192.168.0.1.3270:
22:20:59 192.168.0.1.3270 > 172.16.0.1.80:
22:20:59172.16.0.1.80 > 192.168.0.1.3270:
22:20:59 192.168.0.1.3270 > 172.16.0.1.80:
22:20:59 172.16.0.1.80 > 192.168.0.1.3270:
22:20:59 192.168.0.1.3270 > 172.16.0.1.80:
22:20:59172.16.0.1.80 > 192.168.0.1.3270:
22:21:00 192.168.0.1.3270 > 172.16.0.1.80:
22:21:00 172.16.0.1.80 > 192.168.0.1.3270:
22:21:00 192.168.0.1.3270 > 172.16.0.1.80:
22:21:00 172.16.0.1.80 > 192.168.0.1.3270:
22:21:00 192.168.0.1.3270 > 172.16.0.1.80:
22:21:00 172.16.0.1.80 > 192.168.0.1.3270:

. 58849:60269(1420) ack 203 win 17040 (DF) (ttl 63, id 36261)
. [tcp sum ok] 203:203(0) ack 51749 win 9940 (DF) (ttl 118, id 23142)
. 60269:61689(1420) ack 203 win 17040 (DF) (ttl 63, id 63275)
. [tcp sum ok] 203:203(0) ack 53169 win 9940 (DF) (ttl 118, id 23143)
. 61689:63109(1420) ack 203 win 17040 (DF) (ttl 63, id 36878)
. [tcp sum ok] 203:203(0) ack 54589 win 9940 (DF) (ttl 118, id 23144)
. 63109:64529(1420) ack 203 win 17040 (DF) (ttl 63, id 55051)
. [tcp sum ok] 203:203(0) ack 56009 win 9940 (DF) (ttl 118, id 23146)
. 64529:65949(1420) ack 203 win 17040 (DF) (ttl 63, id 51041)
. [tcp sum ok] 203:203(0) ack 57429 win 9940 (DF) (ttl 118, id 23147)
. 65949:67369(1420) ack 203 win 17040 (DF) (ttl 63, id 59428)
. [tcp sum ok] 203:203(0) ack 58849 win 9940 (DF) (ttl 118, id 23148)
. 67369:68789(1420) ack 203 win 17040 (DF) (ttl 63, id 56440)
. [tcp sum ok] 203:203(0) ack 60269 win 9940 (DF) (ttl 118, id 23152)
. 68789:70209(1420) ack 203 win 17040 (DF) (ttl 63, id 53543)
. [tcp sum ok] 203:203(0) ack 61689 win 9940 (DF) (ttl 118, id 23153)
. 70209:71629(1420) ack 203 win 17040 (DF) (ttl 63, id 56257)
. [tcp sum ok] 203:203(0) ack 63109 win 9940 (DF) (ttl 118, id 23154)
. 71629:73049(1420) ack 203 win 17040 (DF) (ttl 63, id 43027)
. [tcp sum ok] 203:203(0) ack 64529 win 9940 (DF) (ttl 118, id 23156)
. 73049:74469(1420) ack 203 win 17040 (DF) (ttl 63, id 34869)
. [tcp sum ok] 203:203(0) ack 65949 win 9940 (DF) (ttl 118, id 23158)
. 74469:75889(1420) ack 203 win 17040 (DF) (ttl 63, id 42831)
. [tcp sum ok] 203:203(0) ack 67369 win 9940 (DF) (ttl 118, id 23159)
. 75889:77309(1420) ack 203 win 17040 (DF) (ttl 63, id 38361)
. [tcp sum ok] 203:203(0) ack 68789 win 9940 (DF) (ttl 118, id 23162)
. 77309:78729(1420) ack 203 win 17040 (DF) (ttl 63, id 47968)



Tcpdump output (continuado)

22:21:00 192.168.0.1.3270 > 172.16.0.1.80:
22:21:00 172.16.0.1.80 > 192.168.0.1.3270:
22:21:01 192.168.0.1.3270 > 172.16.0.1.80:
22:21:01 172.16.0.1.80 > 192.168.0.1.3270:
22:21:01 192.168.0.1.3270 > 172.16.0.1.80:
22:21:01 172.16.0.1.80 > 192.168.0.1.3270:
22:21:01 172.16.0.1.80 > 192.168.0.1.3270: .

. [tcp sum ok] 203:203(0) ack 70209 win 9940 (DF) (ttl 118, id 23164)

. 78729:80149(1420) ack 203 win 17040 (DF) (ttl 63, id 56881)

. [tcp sum ok] 203:203(0) ack 71629 win 9940 (DF) (ttl 118, id 23165)

. 80149:81569(1420) ack 203 win 17040 (DF) (ttl 63, id 50563)

. [tcp sum ok] 203:203(0) ack 74469 win 9940 (DF) (ttl 118, id 23167)

. 81569:82989(1420) ack 203 win 17040 (DF) (ttl 63, id 39445)
82989:84409(1420) ack 203 win 17040 (DF) (ttl 63, id 61324)

22:21:01 172.16.0.1 > 192.168.0.1: icmp: 172.16.0.1 protocol 6 unreachable for 192.168.0.1.3270 > 172.16.0.1.80:
[Itcp] (ttl 158, id 61654) (ttl 214, id 31456)

22:21:02 192.168.0.1.3270 > 172.16.0.1.80:
22:21:02 172.16.0.1.80 > 192.168.0.1.3270:
22:21:02 192.168.0.1.3270 > 172.16.0.1.80:
22:21:02 172.16.0.1.80 > 192.168.0.1.3270:
22:21:02 172.16.0.1.80 > 192.168.0.1.3270:
22:21:02 192.168.0.1.3270 > 172.16.0.1.80:
22:21:02 172.16.0.1.80 > 192.168.0.1.3270:
22:21:02 192.168.0.1.3270 > 172.16.0.1.80:
22:21:02 172.16.0.1.80 > 192.168.0.1.3270:
22:21:03 192.168.0.1.3270 > 172.16.0.1.80:
22:21:03172.16.0.1.80 > 192.168.0.1.3270:
22:21:03 192.168.0.1.3270 > 172.16.0.1.80:
22:21:03172.16.0.1.80 > 192.168.0.1.3270: .

22:21:03 192.168.0.1.3270 > 172.16.0.1.80:

. [tcp sum ok] 203:203(0) ack 75889 win 9940 (DF) (ttl 118, id 23169)

. 84409:85829(1420) ack 203 win 17040 (DF) (ttl 63, id 46016)

. [tcp sum ok] 203:203(0) ack 78729 win 9940 (DF) (ttl 118, id 23171)

. 85829:87249(1420) ack 203 win 17040 (DF) (ttl 63, id 64644)

. 87249:88669(1420) ack 203 win 17040 (DF) (ttl 63, id 39376)

. [tcp sum ok] 203:203(0) ack 80149 win 9940 (DF) (ttl 118, id 23173)

. 88669:90089(1420) ack 203 win 17040 (DF) (ttl 63, id 58117)

. [tcp sum ok] 203:203(0) ack 81569 win 9940 (DF) (ttl 118, id 23175)

. 90089:91509(1420) ack 203 win 17040 (DF) (ttl 63, id 62887)

. [tcp sum ok] 203:203(0) ack 82989 win 9940 (DF) (ttl 118, id 23176)

. 91509:92929(1420) ack 203 win 17040 (DF) (ttl 63, id 54586)

. [tcp sum ok] 203:203(0) ack 84409 win 9940 (DF) (ttl 118, id 23177)
92929:94349(1420) ack 203 win 17040 (DF) (ttl 63, id 56692)

R [tcp sum ok] 4174694923:4174694923(0) win O (ttl 118, id 23180)



Solucionando el problema

"I know the tendency of the
human mind is to do anything
rather than think, But mental
labor is not thought, and those
who have with labour acquired
the habit of application, often
find it much easier to get up a
formula than to master a
principle.”

- James Clerk Maxwell




"
Son los “errores graves” realmente
graves?

Si se reporta un supuesto “error grave” a una
conexion que ya ha sido establecida, entonces
el error no puede ser “grave”. Si lo fuera, nunca
podria haber establecido la conexion!

Para conexiones TCP en cualquiera de los
estados sincronizados (es decir, desde que se ha
establecido la conexidn, en adelante), todos los
errores ICMP deberian ser considerados “leves”



"
Blind throughput-reduction attack

m Reduciendo
clegamente la
tasa de
transferencia de
una conexion
TCP arbitraria




Modelo de comunicacion entre dos

sistemas
— [T [T
[T = enface - [T+
Host A Host B

m Cada uno de los sistemas contiene una “cola de

entrada” y una “cola de salida”.

m El control de flujo apunta a controlar el flujo de
informacion entre dos sistemas, para evitar que
un sistema “rapido” sature a otro mas “lento”




=
Modelo de comunicacion en una red de
conmutacion de paguetes

S

<[[[[[]e ww[][]]]]w
> [111T]=» =»[111][]=->

2 6
@Q Router C ?45
o)
N
[ [[[[]=» <+[[[[[]=
\ +M+| \+M+@|
Host A Host B

m El control de congestion apunta a controlar el efecto
producido por el conjunto de flujos de informacion que
toman lugar en una red, para evitar la congestion de la
misma.

m El hecho de que un flujo individual esté controlado, no
iImplica que el conjunto de los distintos flujos no
Impacte negativamente el funcionamiento de una red.



"
Control de congestion en la Arquitectura de
Internet

m E| control de congestidon reside tipicamente en la
capa de red (network layer).

m Sin embargo, la Arquitectura de Internet provee
escaso soporte en la capa de red para el control
de congestion.

m E| Unico mecanismo provisto es el mensaje
ICMP Source Quench (un paquete de choque).



Formato del mensaje ICMP Source Quench

31

0 7 8 15 16

8 bytes

code (0) checksum

type (4)

Unused (must be 0)

IP header (including options) + first 8 bytes of original IP datagram data

m El mensaje ICMP Source Quench contendra el
encabezamiento IP completo mas los primeros 8
bytes del IP payload, con el fin de que el mismo

pueda ser demultiplexado.



"
Paquete IP resultante

IP ICMP TCP
Header Header Header
|

Paquete original

m El paguete ICMP sera encapsulado en un
paguete IP, para su envio a traves de la red.



" S
Uso del mensaje ICMP Source Quench

Es descripto en el RFC 792 como:

“A gateway may discard internet datagrams if it does not
have the buffer space needed to queue the datagrams
for output to the next network on the route to the
destination Network. If a gateway discards a datagram,
It may send a source quench message to the internet
source host of the datagram. A destination host may
also send a source guench message if datagrams
arrive too fast to be processed. The source quench
message Is a request to the host to cut back the rate at
which it is sending traffic to the internet destination.”



"
Procesamiento de mensajes ICMP Source
Quench por parte de TCP

El RFC 792 dice:

“On receipt of a source quench message, the source
host should cut back the rate at which it is sending
traffic to the specified destination until it no longer
receives source quench messages from the
gateway.”

El RFC 1122 agrega:

“TCP MUST react to a Source Quench by slowing
transmission on the connection. The
RECOMMENDED procedure is for a Source Quench

to trigger a ‘slow start,” as if a retransmission timeout
had occurred.”



"
Blind throughput-reduction attack

Un atacante podria falsificar mensajes ICMP
Source Quench para hacerle creer al sistema que
se encuentra enviando informacion que la red se

encuentra congestionada



"
Impacto del atague

Un atacante podria reducir la tasa de transferencia
de una conexion TCP arbitraria, incluso estando
fuera del camino seguido por los paquetes
pertenecientes a la conexion en cuestion.

El envio continuo de paguetes ICMP Source
Quench podria reducir la tasa de transferencia
de una conexion TCP a aproximadamente 1
paquete por RTT (Round-Trip Time).



" S
Aplicaciones afectadas

Los protocolos de aplicacion mas afectados
seran aguellos que dependen en conexiones de
alta tasa de transferencia para su correcto
funcionamiento. Entre ellos, podriamos incluir:

Si el objetivo del ataque es BGP, el ataque
podria llevar a inconsistencias en la
iInformacion de ruteo, con la posibilidad de
denegar el servicio aredes enteras



Realizando el atague

‘We rode on horses made of sticks
He wore black and | wore white
He could always win the fight”

- "Bang Bang", Nancy Sinatra




" J
Escenario del atague

Servidor Conexi6n TCP @
web
A S

Direccidén IP: 172.16.0.1 Direccion IP: 192.168.0.1

Puerto TCP: 80 Puerto TCP: ?

|
L ] [ L i)

Cliente

Atacante
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Salida de tcpdump

01:47:56 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 71, id
3721) (ttl 188, id 38453)

01:47:56 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 124, id
15000) (ttl 61, id 34927)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 229, id
25845) (ttl 250, id 45209)

01:47:57 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 291649 win 7312 <nop,nop,timestamp
32232 447226421> (DF) [tos Oxf (EC)] (ttl 116, id 45064)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 222, id
42066) (ttl 123, id 18038)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 83, id
45730) (ttl 136, id 41605)

01:47:57 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 293097 win 8760 <nop,nop,timestamp
32235 447226421> (DF) [tos Oxf (EC)] (ttl 116, id 45320)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 104, id
26156) (ttl 85, id 48347)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 249, id
14568) (ttl 238, id 44119)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 242, id
49311) (ttl 151, id 10965)

01:47:57 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 294545 win 7312 <nop,nop,timestamp
32238 447226423> (DF) [tos Oxf (EC)] (ttl 116, id 45576)

01:47:57 172.16.0.1.80 > 192.168.0.1.1063: . 295993:297441(1448) ack 232 win 17376 <nop,nop,timestamp
447226426 32238> (DF) (ttl 64, id 16156)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 63, id
14055) (ttl 108, id 3600)

01:47:57 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 295993 win 8760 <nop,nop,timestamp
32238 447226423> (DF) [tos Oxf (EC)] (ttl 116, id 45832)

01:47:57 172.16.0.1.80 > 192.168.0.1.1063: . 297441:298889(1448) ack 232 win 17376 <nop,nop,timestamp
447226426 32238> (DF) (ttl 64, id 4839)



" S
Salida de tcpdump (cont.)

01:47:57 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 232, id
61992) (ttl 161, id 53393)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 161, id
60570) (ttl 98, id 2081)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 118, id
15382) (ttl 171, id 61130)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 131, id
39528) (ttl 116, id 55998)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 136, id
57047) (ttl 249, id 50387)

01:47:58 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 297441 win 7312 <nop,nop,timestamp
32245 447226426> (DF) [tos Oxf (EC)] (ttl 116, id 47368)

01:47:58 172.16.0.1.80 > 192.168.0.1.1063: . 298889:300337(1448) ack 232 win 17376 <nop,nop,timestamp
447226427 32245> (DF) (ttl 64, id 8494)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 77, id
32815) (ttl 174, id 50351)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 66, id
6352) (ttl 187, id 37417)

01:47:58 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 298889 win 8760 <nop,nop,timestamp
32247 447226426> (DF) [tos Oxf (EC)] (ttl 116, id 47624)

01:47:58 172.16.0.1.80 > 192.168.0.1.1063: . 300337:301785(1448) ack 232 win 17376 <nop,nop,timestamp
447226427 32247> (DF) (ttl 64, id 28561)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 195, id
57048) (ttl 144, id 1692)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 152, id
10915) (ttl 169, id 39043)

01:47:58 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 109, id
62567) (ttl 166, id 57565)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 122, id
21511) (ttl 199, id 5731)



" S
Salida de tcpdump (cont.)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 139, id
650) (ttl 72, id 37585)

01:47:59 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 300337 win 7312 <nop,nop,timestamp
32252 447226427> (DF) [tos Oxf (EC)] (ttl 116, id 48136)

01:47:59 172.16.0.1.80 > 192.168.0.1.1063: . 301785:303233(1448) ack 232 win 17376 <nop,nop,timestamp
447226429 32252> (DF) (ttl 64, id 13370)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 96, id
54804) (ttl 97, id 19491)

01:47:59 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 301785 win 8760 <nop,nop,timestamp
32254 447226427> (DF) [tos Oxf (EC)] (ttl 116, id 48392)

01:47:59 172.16.0.1.80 > 192.168.0.1.1063: . 303233:304681(1448) ack 232 win 17376 <nop,nop,timestamp
447226429 32254> (DF) (ttl 64, id 16919)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 97, id
18598) (ttl 206, id 23717)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 194, id
61461) (ttl 111, id 31369)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 103, id
1646) (ttl 152, id 32425)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 180, id
58070) (ttl 205, id 57556)

01:47:59 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 229, id
31980) (ttl 206, id 14368)

01:47:59 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 303233 win 7312 <nop,nop,timestamp
32259 447226429> (DF) [tos Oxf (EC)] (ttl 116, id 48904)

01:47:59 172.16.0.1.80 > 192.168.0.1.1063: . 304681:306129(1448) ack 232 win 17376 <nop,nop,timestamp
447226430 32259> (DF) (ttl 64, id 1204)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 254, id
60533) (ttl 211, id 48718)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 143, id
59926) (ttl 248, id 51853)
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Salida de tcpdump (cont.)

01:48:00 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 304681 win 8760 <nop,nop,timestamp
32261 447226429> (DF) [tos Oxf (EC)] (ttl 116, id 49160)

01:48:00 172.16.0.1.80 > 192.168.0.1.1063: . 306129:307577(1448) ack 232 win 17376 <nop,nop,timestamp
447226430 32261> (DF) (ttl 64, id 15196)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 132, id
20147) (ttl 89, id 21594)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 221, id
37084) (ttl 134, id 29832)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 238, id
18625) (ttl 79, id 57860)

01:48:00 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 306129 win 7312 <nop,nop,timestamp
32265 447226430> (DF) [tos Oxf (EC)] (ttl 116, id 49672)

01:48:00 172.16.0.1.80 > 192.168.0.1.1063: . 307577:309025(1448) ack 232 win 17376 <nop,nop timestamp
447226431 32265> (DF) (ttl 64, id 27896)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 187, id
44726) (ttl 132, id 30216)

01:48:00 192.168.0.1.1063 > 172.16.0.1.80: . [tcp sum ok] 232:232(0) ack 307577 win 8760 <nop,nop,timestamp
32266 447226430> (DF) [tos Oxf (EC)] (ttl 116, id 49928)

01:48:00 172.16.0.1.80 > 192.168.0.1.1063: . 309025:310473(1448) ack 232 win 17376 <nop,nop,timestamp
447226432 32266> (DF) (ttl 64, id 12684)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 252,
6804) (ttl 201, id 43029)

01:48:00 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 173,
33976) (ttl 182, id 4152)

01:48:01 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 194,
1202) (ttl 239, id 59037)

01:48:01 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 215,
21023) (ttl 188, id 33475)

01:48:01 192.168.0.1 > 172.16.0.1: icmp: source quench for 172.16.0.1.80 > 192.168.0.1.1063: [|tcp] (ttl 108,
18051) (ttl 109, id 56328)
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Solucionando la

vulnerabilidad

RTFS
(Leyendo las especificaciones)
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No deberia estar recibiéndolos....

El RFC 1122 dice:

*hosts MUST react to ICMP Source Quench messages
by slowing transmission on the connection”

Sin embargo, el RFC 1812 dice:

“A router SHOULD NOT originate ICMP Source Quench
messages”
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....entonces simplemente ignorelos

De acuerdo a las especificaciones de la IETF, los
routers no deberian enviar mensajes ICMP Source
Quench. Asimismo, TCP implementa su propio
mecanismo de control de flujo, que no hace uso
de los mensajes ICMP Source Quench. Por lo

tanto,

Los hosts deberian ignorar aguellos
mensajes ICMP Source Quench destinados
a conexiones TCP



"
Blind performance-degrading
attack

m Degradando la
performance de
una conexion
TCP arbitraria




"
Fragmentacion IP

El protocolo IP brinda un mecanismo para poder “fragmentar” los
paquetes.

Cuando un sistema deba enviar un paquete IP a traves de un
enlace cuyo MTU es menor que el tamano del paquete, dicho
sistema fragmentara el paguete IP en cuestion.

Cada fragmento tendra su propio encabezado IP.
Todos los fragmentos tendran en comun el mismo IP ID.
El offset de cada uno de los fragmentos sera diferente.

Todos los fragmentos, salvo el ultimo, tendran el bit MF (More
Fragments) en 1.

IP IP
Header Payload
/ P % \
/ g e N
/ /
/ / i N
IP IP IP IP

Header| Payload Header| Payload




Algunos problemas de la fragmentacion

Si se pierde un solo fragmento, se debe desechar los
demas.

Una vez recibido un fragmento, es dificil estimar cuanto
tiempo se debe “esperar” a que lleguen los demas.

El campo IP ID es de solamente 16 bits. Con el ancho
de banda disponible actualmente, es facil que en un
Instante dado existan en la red fragmentos con un
mismo IP ID, pero correspondientes a distintos
pagquetes. Es decir, es muy probable qgue un mismo IP
ID se deba reutilizar antes que lo esperado.

Esto ultimo abre la puerta a un vector de ataque: un
atacante podria falsificar fragmentos con cada uno de
los distintos IP ID, para asi confundir al sistema atacado.
Dicho sistema no podria discernir entre los fragmentos
legitimos, y de los que forman parte del ataque.
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Mecanismo Path-MTU Discovery

m El mecanismo de fragmentacion permite que

sistemas co

n distintos MTUs puedan interoperar

m A fines de los anos 80, un trabajo de
iInvestigacion (“Fragmentation considered
harmful”, Mogul) explicito los problemas del

mecanismo

m LalETF
necesidad ¢

de fragmentacion

ISeN0 un mecanismo para evitar la
e fragmentar paquetes, y lo llamd

“Path-MTU

Discovery” (0 “Descubrimiento de la

Maxima Unidad de Transferencia del Camino”).
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Como funciona el mecanismo Path-MTU
Discovery

0

—p Host B

Host A ( ICMP “frag. needed”,
Next-Hop MTU=1500

=
%" Router C

[ ' n  MTU = 1500

m Los paguetes IP son enviados con el bit DF (*don’t fragment”) seteado.

m Si algun router encuentra que no puede reenviar un paquete sin
fragmentarlo, y detecta que el bit DF esta seteado, descartara el paquete
y enviara un mensaje de error ICMP fragmentatlon needed and DF bit
set” al host que envio el paquete en cuestion. Dicho mensaje de error
contendra el valor del MTU gque no permite que el paquete se envie sin

ser fragmentado.
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Como funciona el mecanismo Path-MTU
Discovery (continuado)

m Al recibir este mensaje ICMP, el host en
cuestion reducira el tamano de los paguetes que
envia, consecuentemente.

m Este proceso se repetira iterativamente hasta
gue los paquetes comiencen a llegar a destino.

m En tal punto, el sistema gue se encuentra
enviando informacion habra descubierto el MTU
del camino, evitandose asi la necesidad de
fragmentar paquetes.



"
Formato del paguete ICMP “fragmentation
needed but DF bit set”

0

7 8

15 16

31

8 bytes

type (3)

code (4)

checksum

Unused (must be 0)

Next-Hop MTU

IP header (including options) + first 8 bytes of original IP datagram data

m De acuerdo a las especificaciones de la IETF, el valor
contenido en el campo “Next-Hop MTU” puede ser tan
chico como “68”. Dicho valor se conoce como el minimo

MTU de IPv4.



" J
Blind performance-degrading
attack

Un atacante podria falsificar un mensaje ICMP “fragmentation
needed and DF bit set” que reporte un Next-Hop MTU bajo (tan
bajo como 68 bytes).

Como resultado, el host atacado reduciria el tamafno de los
paquetes que el mismo envia, al tamano reportado por el campo
Next-Hop MTU del mensaje de error ICMP. Solamente minutos
mas tarde el tamano de los paquetes podria volver a ser
iIncrementado. Asi,

m El overhead (proporcion headers/data) seria incrementado,
llevando a una reduccion en la tasa de transferencia.

m Para lograr mantener ela misma tasa de transferencia gue antes
del ataque, el sistema atacado deberia incrementar el packet rate,
lo que llevaria a una degradacion de la performance general del
sistema en cuestion.
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Impacto del atague

Un atacante podria reducir la performance de una
conexion TCP arbitraria, incluso estando fuera del
camino que siguen los paquetes pertenecientes a la
conexion atacada

La tasa de transferencia se degradaria como consecuencia
del aumento de overhead (proporcion headers/data)

Para mantener la misma tasa de transferencia alcanzada
previo al ataque, el packet rate deberia ser
Incrementado, llevando esto a una degradacion de la
performance general de los sistemas involucrados



"
“Casos especiales”

(the height of irony)

m En determinados escenarios, podria suceder que,
debido al uso de opciones IP y/o de opciones TCP, se
utilizaran mas de 68 bytes para encabezamientos.

m Un caso particular de este escenario seria aquel en el
cual se protege una conexion TCP mediante IPSec.

m Si un atacante lograra reducir el Path-MTU asumido
para la conexion a un tamano menor o igual a la
cantidad de bytes utilizada para los encabezamientos, el
resultado del atague seria “imprevisible”.

m Probablemente, la conexion TCP atacada se
“congelaria”, el equipo se “colgaria”’, o ambos.

m Es decir, utilizando IPSec estariamos “disparandonos a
nuestro propios pies”



Aplicaciones afectadas

Las aplicaciones mas afectadas seran aquellas gue
dependen de conexiones de alta performance para un
correcto funcionamiento.

Si el objetivo del atague es BGP, este ataque podria
llevar a inconsistencias en la informacion de ruteo,
con la posibilidad de denegacion de servicio a
redes enteras



Realizando el atague

Bang bang, he shot me down

Bang bang, | hit the ground

Bang bang, that awful sound

Bang bang, my baby shot me down
-"Bang Bang", Nancy Sinatra




Escenario del atague

Servidor Conexién TCP @
web
Direccion IP; 172.16.0.1

Puerto TCP: 80 1
|

L )] [

Puerto TCP:

\ Inte::lit/_)
‘ ICMP “frag. needed”, @

Next-Hop MTU=296

Direccion IP: 10.0.0.1

Atacante

Cliente

Direccion IP: 192.168.0.1



Salida de tcpdump

07:33:33.450711 192.168.0.1.80 > 10.0.0.1.3028:
07:33:33.766220 10.0.0.1.3028 > 192.168.0.1.80:
07:33:33.766241 192.168.0.1.80 > 10.0.0.1.3028:
07:33:33.770295 10.0.0.1.3028 > 192.168.0.1.80:
07:33:33.770318 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.203906 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.203962 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.378908 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.378933 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.429296 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.429318 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.769519 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.769565 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.110200 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.110259 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.113291 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.113314 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.510370 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.510393 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.687634 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.687656 192.168.0.1.80 > 10.0.0.1.3028:
07:33:36.009372 10.0.0.1.3028 > 192.168.0.1.80:
07:33:36.009398 192.168.0.1.80 > 10.0.0.1.3028:
07:33:36.180815 10.0.0.1.3028 > 192.168.0.1.80:
07:33:36.180873 192.168.0.1.80 > 10.0.0.1.3028:
07:33:36.506718 10.0.0.1.3028 > 192.168.0.1.80:

. 55381:56801(1420) ack 0 win 17040 (DF) (ttl 64, id 46716)
. [tcp sum ok] ack 48281 win 9940 (DF) (ttl 117, id 55756)
. 56801:58221(1420) ack 0 win 17040 (DF) (ttl 64, id 64806)
. [tcp sum ok] ack 49701 win 9940 (DF) (ttl 117, id 55758)
. 58221:59641(1420) ack 0 win 17040 (DF) (ttl 64, id 37411)
. [tcp sum ok] ack 51121 win 9940 (DF) (ttl 117, id 55760)
. 59641:61061(1420) ack 0 win 17040 (DF) (ttl 64, id 49486)
. [tcp sum ok] ack 52541 win 9940 (DF) (ttl 117, id 55761)
. 61061:62481(1420) ack 0 win 17040 (DF) (ttl 64, id 54369)
. [tcp sum ok] ack 53961 win 9940 (DF) (ttl 117, id 55762)
. 62481:63901(1420) ack 0 win 17040 (DF) (ttl 64, id 38867)
. [tcp sum ok] ack 55381 win 9940 (DF) (ttl 117, id 55764)
. 63901:65321(1420) ack 0 win 17040 (DF) (ttl 64, id 45655)
. [tcp sum ok] ack 56801 win 9940 (DF) (ttl 117, id 55765)
. 65321:66741(1420) ack 0 win 17040 (DF) (ttl 64, id 47463)
. [tcp sum ok] ack 58221 win 9940 (DF) (ttl 117, id 55766)
. 66741:68161(1420) ack 0 win 17040 (DF) (ttl 64, id 52075)
. [tcp sum ok] ack 59641 win 9940 (DF) (ttl 117, id 55769)
. 68161:69581(1420) ack 0 win 17040 (DF) (ttl 64, id 50555)
. [tcp sum ok] ack 61061 win 9940 (DF) (ttl 117, id 55770)
. 69581:71001(1420) ack 0 win 17040 (DF) (ttl 64, id 61555)
. [tcp sum ok] ack 62481 win 9940 (DF) (ttl 117, id 55771)
. 71001:72421(1420) ack 0 win 17040 (DF) (ttl 64, id 34296)
. [tcp sum ok] ack 63901 win 9940 (DF) (ttl 117, id 55773)
. 72421:73841(1420) ack 0 win 17040 (DF) (ttl 64, id 53575)
. [tcp sum ok] ack 65321 win 9940 (DF) (ttl 117, id 55774)



Salida de tcpdump (cont.)

07:33:36.506743 192.168.0.1.80 > 10.0.0.1.3028:
07:33:36.510804 10.0.0.1.3028 > 192.168.0.1.80:
07:33:36.510827 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.004635 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.004695 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.008756 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.008779 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.213783 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.213844 192.168.0.1.80 > 10.0.0.1.3028: .

. 73841:75261(1420) ack 0 win 17040 (DF) (ttl 64, id 34721)
. [tcp sum ok] ack 66741 win 9940 (DF) (ttl 117, id 55775)
. 75261:76681(1420) ack 0 win 17040 (DF) (ttl 64, id 34894)
. [tcp sum ok] ack 68161 win 9940 (DF) (ttl 117, id 55777)
. 76681:78101(1420) ack 0 win 17040 (DF) (ttl 64, id 44036)
. [tcp sum ok] ack 69581 win 9940 (DF) (ttl 117, id 55778)
. 78101:79521(1420) ack 0 win 17040 (DF) (ttl 64, id 47291)
. [tcp sum ok] ack 71001 win 9940 (DF) (ttl 117, id 55779)

79521:80941(1420) ack 0 win 17040 (DF) (ttl 64, id 37137)

07:33:37.222434 10.0.0.1 > 192.168.0.1: icmp: 10.0.0.1 unreachable - need to frag (mtu 296) (ttl 232, id 5693)

07:33:37.222472 192.168.0.1.80 > 10.0.0.1.3028:

07:33:37.222578 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.222845 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.223118 192.168.0.1.80 > 10.0.0.1.3028:

. 71001:71257(256) ack 0 win 17040 (DF) (ttl 64, id 58749)

. 71257:71513(256) ack 0 win 17040 (DF) (ttl 64, id 51033)
. 71513:71769(256) ack 0 win 17040 (DF) (ttl 64, id 32798)
. 71769:72025(256) ack 0 win 17040 (DF) (ttl 64, id 41766)

07:33:37.778893 10.0.0.1 > 192.168.0.1: icmp: 10.0.0.1 unreachable - need to frag (mtu 296) (ttl 221, id 2124)

07:33:37.778917 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.779022 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.779290 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.779563 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.804701 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.804726 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.804829 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.805098 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.805371 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.000265 10.0.0.1.3028 > 192.168.0.1.80:
07:33:38.000287 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.000391 192.168.0.1.80 > 10.0.0.1.3028:

. 71001:71257(256) ack 0 win 17040 (DF) (ttl 64, id 36548)
. 71257:71513(256) ack 0 win 17040 (DF) (ttl 64, id 61732)
. 71513:71769(256) ack 0 win 17040 (DF) (ttl 64, id 51438)
. 71769:72025(256) ack 0 win 17040 (DF) (ttl 64, id 40154)
. [tcp sum ok] ack 72421 win 9940 (DF) (ttl 117, id 55782)
. 72421:72677(256) ack 0 win 17040 (DF) (ttl 64, id 59091)
. 72677:72933(256) ack 0 win 17040 (DF) (ttl 64, id 53746)
. 72933:73189(256) ack 0 win 17040 (DF) (ttl 64, id 48719)
. 73189:73445(256) ack 0 win 17040 (DF) (ttl 64, id 37796)
. [tcp sum ok] ack 73841 win 9940 (DF) (ttl 117, id 55783)
. 73841:74097(256) ack 0 win 17040 (DF) (ttl 64, id 65040)
. 74097:74353(256) ack 0 win 17040 (DF) (ttl 64, id 50520)



Salida de tcpdump (cont.)

07:33:38.000660 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.000933 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.001205 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.001478 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.001751 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.002024 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.002297 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.099395 10.0.0.1.3028 > 192.168.0.1.80:
07:33:38.099413 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.099518 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.099786 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.100058 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295212 10.0.0.1.3028 > 192.168.0.1.80:
07:33:38.295271 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295377 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295645 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295918 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.296190 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.296463 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.296736 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.297009 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.297282 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.297554 192.168.0.1.80 > 10.0.0.1.3028:

57102)

. 74353:74609(256) ack 0 win 17040 (DF) (ttl 64, id 37744)
. 74609:74865(256) ack 0 win 17040 (DF) (ttl 64, id 49194)
. 74865:75121(256) ack 0 win 17040 (DF) (ttl 64, id 35292)
. 75121:75377(256) ack 0 win 17040 (DF) (ttl 64, id 35405)
. 75377:75633(256) ack 0 win 17040 (DF) (ttl 64, id 50111)
. 75633:75889(256) ack 0 win 17040 (DF) (ttl 64, id 63637)
. 75889:76145(256) ack 0 win 17040 (DF) (ttl 64, id 37723)
. [tcp sum ok] ack 75261 win 9940 (DF) (ttl 117, id 55784)
. 76145:76401(256) ack 0 win 17040 (DF) (ttl 64, id 44236)
. 76401:76657(256) ack 0 win 17040 (DF) (ttl 64, id 58026)
. 76657:76913(256) ack 0 win 17040 (DF) (ttl 64, id 55844)
. 76913:77169(256) ack 0 win 17040 (DF) (ttl 64, id 53944)
. [tcp sum ok] ack 76681 win 9940 (DF) (ttl 117, id 55786)
. 77169:77425(256) ack 0 win 17040 (DF) (ttl 64, id 50067)
. 77425:77681(256) ack 0 win 17040 (DF) (ttl 64, id 50320)
. 77681:77937(256) ack 0 win 17040 (DF) (ttl 64, id 46302)
. 77937:78193(256) ack 0 win 17040 (DF) (ttl 64, id 35011)
. 78193:78449(256) ack 0 win 17040 (DF) (ttl 64, id 33938)
. 78449:78705(256) ack 0 win 17040 (DF) (ttl 64, id 34572)
. 78705:78961(256) ack 0 win 17040 (DF) (ttl 64, id 50867)
. 78961:79217(256) ack 0 win 17040 (DF) (ttl 64, id 49460)
. 79217:79473(256) ack 0 win 17040 (DF) (ttl 64, id 54046)
. [tcp sum ok] 79473:79497(24) ack 0 win 17040 (DF) (ttl 64, id



Analizando posibles

soluciones a la
vulnerabilidad

Alternativas posibles para enfrentar
el problema



"
Soluciones posibles para el atague

Algunas opciones:

= Sequir utilizando el mecanismo de
fragmentacion IP

= Enviar paquetes pequenos
= Disenar un mecanismo Path-MTU
Discovery que no utilice ICMP en absoluto

= Mejorar el mecanismo Path-MTU
Discovery actual



"
Utilizar el mecanismo de fragmentacion,
0 enviar paguetes pequenos

El mecanismo de fragmentacion tiene muchos potenciales
problemas. Los mismos fueron descriptos a fines de los
anos '80 en el trabajo “Fragmentation considered harmful”
de Jerry Mogul, y, mas recientemente en el trabajo
“Fragmentation considered VERY harmful” de Heffner et
al. Por otro lado, los routers IPv6 no fragmentan

paquetes.

En el caso de IPv4, el MTU minimo asegurado por las
especificaciones de la IETF es de 68 bytes, por lo cual
“enviar paguetes pequenos” es inaceptable. En el caso
de IPv6, el MTU minimo es de 1280 bytes, por lo cual
“enviar paquetes pequenos” podria ser una opcion.



"
Disenar un mecanismo PMTUD que no
dependa de ICMP

m El PMTUD WG de la IETF ha propuesto un
mecanismo gue no depende de mensajes ICMP
para descubrir el Path-MTU.

m El mismo se basa en timeouts para suponer la
condicion de “paquete muy grande”.

m Sin embargo, sin la ayuda de ICMP, el
mecanismo resultante tiene un tiempo de
convergencia elevado.

m Asimismo, en redes con una perdida de paquetes
relativamente elevada, el mecanismo se podria
volver extremadamente ineficiente.



Mejorando el

mecanismo PMTUD
actual

Analisis de posibles mejoras al mecanismo
Path-MTU Discovery actual



" S
Validando los mensajes ICMP

m Si se recibe un paquete ICMP “fragmentation needed and
DF bit set”, el segmento TCP correspondiente deberia haber
sido descartado. Por ello, si el mensaje ICMP se refiere a un
segmento sobre el cual ya se ha recibido un acuse de
recibo, descartaremos el mensaje ICMP en cuestion.

m Los mensajes de error ICMP son causados por paquetes
enviados. Si el mensaje ICMP recibido se refiere a datos
gue todavia no han sido enviados, entonces seria valido
descartar el mensaje ICMP en cuestion.

TCP deberia chequear que el TCP sequence number
contenido en el cuerpo del mensaje ICMP esté en el rango:

SND_.UNA =< SEG.SEQ < SND.NXT

Esto significa que los mensajes ICMP deberian corresponder a
datos enviados, sobre los cuales todavia no se ha recibido
un acuse de recibo



"
Propiedades de la validacion
realizada

Para conexiones inactivas, se elimina la vulnerabilidad

Para conexiones activas, el atacante tendra una chance
de TCP_Window/2"32 . Simplemente estamos
requiriendo mayor esfuerzo al atacante.

Si bien la mitigacidon proporcionada pareceria ser
suficiente, la tendencia a utilizar ventanas TCP
(TCP_Window) cada vez mas elevadas, y la tendencia a
gue grandes anchos de banda sean cada vez mas
comunes, hacen este chequeo inaceptable.

En un mediano plazo nos estariamos enfrentando
nuevamente a la misma vulnerabilidad.

Lo unico aceptable es solucionar la vulnerabilidad de
una vez, y para siempre. (proactivamente)



" S
Incrementando la proteccion

m Si el mensaje de error ICMP recibido fuera legitimo, el
segmento TCP al cual el mismo se refiere deberia haber
sido descartado.

m La Unica forma de saber si esto ha ocurrido es esperar
un cierto tiempo, para ver si se recibe (0 no) un acuse
de recibo de los datos en cuestion.

m Asi, resultaria I6gico esperar al menos un RTO antes de
actuar sobre el mensaje ICMP recibido, para darle
tiempo a nuestros paquetes a que lleguen a destino, y a
los correspondientes acuses de recibo a gue lleguen a
nuestro sistema



"
Incrementando la proteccion (continuado)

Requerir que TCP espere un RTO antes de procesar los
mensajes ICMP en cuestion podria llevar a tiempos de
convergencia muy elevados.

En particular, podria haber un gran delay antes de que
0S paguetes comiencen a llegar a destino.

|as aplicaciones interactivas sufren considerablemente
0s tiempos de respuesta elevados.

Sin embargo, es aceptable tener tiempos de respuesta
levemente mas elevados durante la vida de una
conexion, debido a cambios en PMTU dados por
cambios en el camino que siguen los paquetes para
llegar a destino.




Solucion a la
vulnerabilidad del

mecanismo Path-MTU
Discovery

Obteniendo una solucion de ingenieria que
Incremente la seguridad del mecanismo, pero
mantenga un buen tiempo de convergencia



" J
Nuestra solucion de ingenieria

Validar los mensajes ICMP para asegurarse que los mismos
fueron causados por datos enviados, de los cuales todavia no
se ha acusado el recibo. Es decir, chequear el nUmero de

secuencia TCP contenido en el ayload del mensaje ICMP
recibido (SND.UNA =< SEG.SEQ < SND.NXT).

Dividir el PMTUD en dos fases: Initial PMTUD, y PMTU
Update

En la fase Initial PMTUD, los mensajes ICMP “Packet Too
Big” se procesan tan pronto como son recibidos

En la fase PMTU Update, se espera al menos un RTO antes
de que los mismos sean procesados

De este modo, podemos lograr para conexiones nuevas el
mismo tiempo de convergencia que el mecanismo PMTUD
tradicional (y asi, no afectaremos a las aplicaciones
Interactivas), pero seremaos resistentes al ataque.



"
Initial PMTUD y PMTU Update

m La fase Initial Path-MTU Discovery es cuando TCP trata de enviar
segmentos que son mas grandes que los que hasta el momento
han sido enviados por este sistema, y recibidos por el sistema
remoto, para esta conexion. Durante esta fase, TCP no tiene
conocimiento previo de gue segmentos de este tamano puedan
llegar a destino, y por lo tanto es adecuado confiar en “la red”
cuando la misma nos reporta un error.

m La fase Path-MTU Update es cuando TCP trata de enviar
segmentos que son menores o iguales que los gue ya se han
transferido con éxito al sistema remoto. Durante esta fase, TCP si
tiene conocimiento que segmentos de este tamafo pueden llegar a
destino sin ser fragmentados. Por ellos, debemos ser mas
cuidadosos con los errores reportados por la red.

m Para poder diferenciar entre las dos fases, simplemente debemos
recordar cual es el maximo tamano de segmento transmitido hasta
el momento (maxsizesent), y cual es el maximo tamafo se
segmento recibido por el extremo remoto hasta el momento
(maxsizeacked), y compararlo con el Next-Hop MTU reportado
por el mensaje de error ICMP recibido (claimedmtu).



"
Initial PMTUD y PMTU Update

m Si claimedmtu > maxsizesent, entonces el
mensaje de error tiene que haber sido
falsificado. No pudo ser causado por algo que
no enviamos!

m S| claimedmtu < maxsizesent && claimed_mtu >
maxsizeacked, entonces estamos en la fase
Initial Path-MTU Discovery.

m Siclaimed mtu > maxsizesent && claimed mtu
< maxsizeacked, estaremos en la fase Path-
MTU Update



"
Procesamiento de mensajes ICMP

m En la fase Initial PMTUD, procesaremos los mensajes
ICMP tan pronto como sean recibidos (PMTUD
tradicional).

m En lafase PMTU Update, simplemente “recordaremos”
el mensaje recibido, y senalizaremos una condicion de
“error pendiente”

m Cada vez que se reciba un acuse de recibo, si existe “un
error pendiente”, nos fijaremos si dicho ACK acusa el
recibo del TCP SEQ gue estaba incluido en el payload
del mensaje ICMP recibido. Si lo hace, deberemos
descartar el mensaje ICMP en cuestion, y “limpiar” la
condicion de “error pendiente”.

m Cada vez que un segmento expire, nos fijaremos si
existia un “error pendiente” con referencia al mismo. Si
asi lo fuera, en ese momento procesaremos el mensaje
ICMP de error en cuestion.




" I
Consideraciones de seguridad de
la solucion propuesta

m Las conexiones inactivas no son vulnerables, ya
gue para ellas SND.UNA == SND.NXT

m La fase Initial PMTUD es realmente corta como
para preocuparnos

m Para conexiones en la fase PMTU Update, el
atacante no solo deberia poder adivinar el TCP
SEQ correcto, sino que también deberia ser capaz
de eliminar paquetes pertenecientes a la
conexion. Si esto fuera posible, el atacante ya
habria logrado un DoS!



La contramedida en

accion

Escenarios posibles



" S
Escenario hipotético

MTU=4464 MTU=2048 MTU=1500 MTU=4464

m Dos hosts se encuentran “conectados” a través de tres
routers

m El host H1 establecera una conexion con el host H2, y
transferira informacion al mismo



"
Escenario 1: Operacidon normal en
transferencias “bulk”

Host 1 Host 2
1. -=> <SEQ=100><CTL=SYN> ——>
2. <-- <SEQ=X><ACK=101><CTL=SYN,ACK> <--
3. -—> <SEQ=101><ACK=X+1><CTL=ACK> -—>
4. -—> <SEQ=101><ACK=X+1><CTL=ACK><DATA=4424> -->
5. <--- ICMP "Packet Too Big" MTU=2048, TCPseg#=101 <--- R1
6. --> <SEQ=101><ACK=X+1><CTL=ACK><DATA=2008> -->
7. <--- ICMP "Packet Too Big" MTU=1500, TCPseg#=101 <--- R2
8. -—> <SEQ=101><ACK=X+1><CTL=ACK><DATA=1460> -->
9. <-- <SEQ=X+1><ACK=1561><CTL=ACK> <--
+————+ +————+ +————+ +————+ +————+
| HL |-------- | RL |--—-—--- | R2 |--—-—--- | R3 |----—--- | H2 |
+————+ +————+ +———+ +———+ +———+

MTU=4464 MTU=2048 MTU=1500 MTU=4464



" A
Escenario 2: Operacion durante cambios de

Path-MTU
Host 1 Host 2
1. (El Path-MTU se reduce)
2. --> <SEQ=100><ACK=X><CTL=ACK><DATA=1500> -—>
3. <--- ICMP "Packet Too Big" MTU=1492, TCPseg#=100 <--- R2
4. (El segmento expira)
5. —-—> <SEQ=100><ACK=X><CTL=ACK><DATA=1452> -=>
6. <-- <SEQ=X><ACK=1552><CTL=ACK> <--



= B
Escenario 3: Conexion inactiva siendo
atacada

Host 1 Host 2

1. -—> <SEQ=100><ACK=X><CTL=ACK><DATA=50> -—>

2. <-- <SEQ=X><ACK=150><CTL=ACK> <--

3. <--- ICMP "Packet Too Big'" MTU=68, TCPseg#=100 <---
4. <--- ICMP "Packet Too Big'" MTU=68, TCPseqg#=100 <---
5. <--- ICMP "Packet Too Big'" MTU=68, TCPseg#=100 <---



=
Escenario 4: Conexion activa siendo
atacada

Host 1 Host 2
1. -—> <SEQ=100><ACK=X><CTL=ACK><DATA=1460> -—>
2. -—> <SEQ=1560><ACK=X><CTL=ACK><DATA=1460> -—>
3. -—> <SEQ=3020><ACK=X><CTL=ACK><DATA=1460> -—>
4. -—> <SEQ=4480><ACK=X><CTL=ACK><DATA=1460> -=>
5. <--- ICMP "Packet Too Big"™ MTU=68, TCPseqg#=100 <---
6. <—— <SEQ=X><CTL=ACK><ACK=1560> <--



Ineficacia de los mecanismos

existentes para mitigar
atagques ICMP contra TCP

Porqué los mecanismos existentes son
Inefectivos contra los ataques ICMP



" A
Ineficacla de otros mecanismos

m [neficacia de IPSec
m [neficacia de la opcion TCP MD5

m [neficacia de ingress-filtering y egress-
filtering clasicos




" A
Autentificacion en IPSec

transport mode IR AH TCR Diata
original pac ket P TCP Data
tunrel

mada IP | AH IP TCP Data

!

new IP hezdar

m El modo “transporte” sirve para proteger el IP payload

m El modo tunnel protege el paguete IP completo. Se
utiliza principalmente para VPNSs.

m Para utilizar los servicios de IPsec, se debe establecer
primero una Asociacion de Seguridad (SA).




Dificultades de IPsec para protegernos de
estos ataques

El bajo nivel de uso de protocolos para establecimiento
dinamico de Asociaciones de Seguridad hace que IPSec
no pueda ser utilizado en la practica como contramedida
para estos ataques.

Asimismo, debido a que la especificacion de ICMP no
exige que se incluya en el IP payload el paquete original
completo, no se podra recalular la firma de los pagquetes.

Pese a que IPsec permite proteger el IP payload o el
paguete IP completo, la norma no hace
recomendaciones en lo referente a los mensajes ICMP.
Simplemente requiere que se pueda elegir entre filtrarlos
y no-filtrarlos



" Jd
Opci6on TCP MD5

e —_——_— S S e +
| Kind=19 |Length=18]} MD5 digest... |
S R e +
I I
oy Sy gy Sy Sy Sy +
I I
Ry +
I I
Ly Ry Sy +
I I

e +

m La opcion TCP MD5 provee autentificacion del
segmento TCP en cuestion.

m La especificacion de la opcion TCP MD5 ni siquiera
menciona a los mensajes de error ICMP.

m La informacion contenida en el paquete ICMP no sera
suficiente como para recalcular la firma MD5



Ingress-filtering y egress-filtering

m La direccion IP origen de los mensajes ICMP no
necesita ser falsificada.

m Asi, la aplicacion de ingress-filtering y egress-filtering
clasico no servira como contra-medida para estos

ataques.

m Si bien la direccion IP origen contenida el el payload del
mensaje ICMP si necesita ser falsificada, pocos
sistemas implementan este “filtrado mas avanzado”.

IP
Header

ICMP
Header

TCP
Header

Paquete original



Implementaciones

ablertas

Quien implementa qué



" S
Running code

(Implementacion de las contra-medidas propuestas)

Implemented Connection Throughput performance
counter-measures reset reduction degrading

Linux Upcoming
FreeBSD Yes Yes Upcoming
NetBSD Yes Yes Yes
OpenBSD Yes Yes Yes
Solaris Yes Yes Partially

» Todas las implementaciones TCP/IP derivadas de BSD 6 Mentat han
Implementado tradicionalmente el procesamiento de los llamados “errores
graves” tal como se propone en este internet-draft por mas de 15 afos.

» La mayoria de las implementaciones removieron el soporte de ICMP Source
Quench para TCP debido al “disclosure” de NISCC.

 Virtualmente todas las implementaciones chequean ahora el TCP SEQ
contenido en el ICMP payload.



Lecciones aprendidas

“Isn’t it ironic... don’t you think?”
- Alanis Morisette



" S
Participando en la IETF

Internet Engineering Task
Force




"
IETF, Parte 1: Filosofia

Un principio conocido aplicado en el disefno
de los protocolos TCP/IP dice:

"Be liberal in what you accept, and
conservative in what you send”

Para los ambientes actuales, este principio
deberia ser cambiado a:

“Be conservative in everything you do”



" S
IETF, Part 2: Seguridad proactiva?

La especificacion original de ICMP data del afio 1982
El “Host Requirements RFC” data del ano 1989
El “Router Requirements RFC” data del ano 1996

| a especificacion original del mecanismo Path-MTU
Discovery data del ano 1990

m La especificacion de un mecanismo Path-MTU
Discovery para |IPv6 data del ano 1996

m La primer version del internet-draft “ICMP attacks
against TCP” se publico en agosto de 2004.

Sin embargo, todavia en junio de 2006 las especificaciones
de la IETF dejan las puertas abiertas a estos triviales
ataques



" S
IETF, Part 3: Lentitud y politica

La primer version del internet-draft draft-gont-tcpm-icmp-
attacks fue publicada en Agosto de 2004

El TCPM Worklng Group tuvo ocho meses para adoptar
el draft como “elemento de trabajo”, o producir una
solucion alternativa, antes de gue NISCC hiciera
publicas estas vulnerabilidades

Sin embargo, en junio de 2006 todavia estamos
discutiendo si las especificaciones deben ser
actualizadas

Sin emabrgo, si estamos trabajando para “arreglar” la
vulnerabiidad “Slipping in the window” (que requiere al
atacante adivinar un TCP SEQ number valido), mediante
una modificacion a la maguina de estados de TCP (que
se supone es algo controversial para la IETF).



" I
Estado actual del internet-draft

m draft-gont-tcpm-icmp-attacks-05.txt fue adoptado
como elemento de trabajo del TCPM en la IETF
64 (Vancouver, Canada).

m Personalmente creo que esta listo para WGLC
(etapa final para ser publicado como RFC)

m Pese a que el draft habia sido adaptado para
ser publicado como Informational RFC/BCP,
ahora se esta volviendo a hablar sobre
publicarlo como Standards Track.

m En las proximas semanas publicaré una revision
del mismo (estara disponible en
http://www.gont.com.ar)



Cooperacion con fabricantes

“You keep saying you've got something for me
Something you call love but confess

You've been a-messing where

You shouldn't of been a-messing

And now someone else is getting all your best”

- “These boots are made for
walking”, Nancy Sinatra




"
Tiempo de respuesta de la industria

m La primer version del internet-draft fue publicada en
agosto de 2004, y describia el ataque blind connection-
reset y el atague blind-throughput reduction, asi como
también sus respectivas soluciones.

m La version —02 del draft fue publicada en diciembre de
2004, y describia el ataque blind performance-degrading,
asi como también su correspondiente solucion.

Sin embargo, en abril de 2005 muchos fabriacantes no
estaban preparados para manejar estos ataques

(En agosto de 2005, todavia muchos no lo estan!)



=
Recibiendo crédito de los fabricantes

m Algunos fabricantes (tales como Microsoft) tienen una
“Politica de Reconocimiento” que requiere que el
Investigador reporte la vulnerabilidad confidencialmente,
para recibir crédito por ella.

m Otros (tales como Cisco) no tienen este requisito, pero
daran crédito al investigador sdlamente si éste puede
probar que el fabricante en cuestion no ha estado
trabajando en la vulnerabilidad desde tiempos anteriores
a la notificacion (sin importar si el fabricante en cuestion
es vulnerable a las vulnerabilidades reportadas)

m Aguellos fabricantes con guienes el investigador no ha
tratado personalmente probablemente no den créedito
alguno



"
La denominada “publicacion
responsable” (“responsible disclosure™)

m Los investigadores son enfrentados con una
situacion en la cual la publicacion
“completamente responsable” no es posible

m Los fabricantes intentaran patentar las
soluciones a las vulnerabilidades. Asi, las
opciones posibles son:

Hacer las vulnerabilidades/soluciones semi-publicas

Contratar un abogado, y patentar las soluciones ellos
MISMOoS



" S
Una experiencia de “cooperacion”

m El investigador siempre estuvo disponible (ya sea por e-maill,
0 por teléfono)

m Elinvestigador puso a disposicion de los fabricantes
contenidos de futuras versiones de su trabajo (internet-draft)

Sin embargo, en respuesta obtuvo:

m Virtualmente ningln comentario sobre su trabajo (salvo por
parte de Sun Microsystems)

m Notificaciones de “patentes pendientes” por parte de
fabricantes (y el investigador ser el ultimo en enterarse sobre
gue parte de su trabajo habia una patente pendiente)

m Sugerencias de gue su trabajo podria haber ayudado al
terrorismo

m Muchas discusiones por parte de fabricantes acerca de
“recibir credito”, en vez de que los mismos se focalizaran en
solucionar las vulnerabilidades.



"
Los Iinvestigadores independientes

Su trabajo se hace en muchos casos sin ningun tipode
financiamiento, pago, o soporte por parte de ninguna organizacion.

La comunidad (fabricantes, y usuarios finales, finalmente) se
benefician de los resultados su trabajo (Aun si estos resultados son
obtenidos luego de semanas, meses, 0 anos!)

Realizan ingenieria gratuitamente: “Ud. Tiene este problema, por
este y este motivo. Ud. Puede solucionarlo de la siguiente manera.
Y no, no tiene que pagarme nada!”

Sin embargo, su trabajo usualmente depende, en algun punto, de
acceso a equipamiento o a otros materiales. (Créame, hay cosas
gue no puedo hacer con mi ordenador actual).

Y un reconocimiento (ya sea en un reporte de vulnerabilidad, en un
sitio web, o donde sea) es la Unica cosa que llamara la atencion de
su jefe o directivo.

Por ellos, cualquier discusion acerca de “recibir credito” es,
simplemente, ofensiva.

El investigador puede, después de todo, conseguir suficiente
atencion enviando un e-mail a Bugtraq, en vez de contactar a
fabricantes o a CERTSs.



Computer Emergency Response Teams

“Damned if they do,
damned if they don’t”

(Hagan lo que hagan,
seran maldecidos)




"
Definiendo una fecha de publicacion
(“disclosure’)

Para los CERTSs, establecer una fecha de
publicacion es una cuestion dificil:

m Los fabricantes con mejor tiempo de respuesta
(principalmente agquellos de “open source”)
producen parches en términos de semanas

m Los fabricantes “grandes” producen parches en
téerminos de meses

Alguien consideraria una publicacion como
“responsable” si Cisco o Microsoft todavia
son vulnerables?



"
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